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Лабораторная работа № 3
“Генерация случайных чисел”

Задание:
Часть 1. Генерация случайного потока на основе ввода данных с клавиатуры.

С помощью встроенного счетчика тактов микропроцессора (команды RDTSC) снять временные интервалы между нажатиями произвольных клавиш пользователем. Для генерации ключа необходимой длины потребуется 12 отсчетов-нажатий.

Процедура должна предложить пользователю начать ввод произвольных символов и после достаточного числа нажатий создать массив из 12 64-битных значений (временных интервалов) и вывести его на экран. 

Примечание 1.

Поскольку алгоритм автоповтора генерирует нажатия через приблизительно одинаковые промежутки времени, отсчет между приходом двух одинаковых ASCII-символов должен игнорироваться (даже если это не было автоповтором).

Примечание 2.

Команда процессора RDTSC возвращает количество тактов, отработанных микропроцессором с момента включения, в виде 64-битного числа в паре регистров EDX:EAX. Таким образом, достигается точность 10-9-10-8 секунды. В некоторых средах программирования команда не поддерживается – в этом случае вместо ее мнемоники необходимо указывать непосредственно ее машинный код процессора:

asm

    db 0Fh

    db 31h

end;

Часть 2. Нормирование случайного потока.

Созданный в части 1 набор чисел имеет информационную емкость гораздо меньшую чем объем. Однако, для применения в криптографических целях информационная емкость ключа должна приближаться к его объему. Как следствие, необходимо произвести нормирование (сжатие) случайного потока. Информационная емкость одного отсчета, полученного в части 1 равна примерно 10-20 битам, а объем – 64 битам. Считая емкость равной 16 битам, примем коэффициент сжатия 1:4.

а) Реализовать алгоритм нормирования случайного числа по схеме, приведенной на рис.1. В качестве табличного преобразования S 4х4 бита применить таблицу:

(5,11,6,8,3,13,9,7,10,4,12,2,15,1,0,14)

Произвести преобразование каждого из 12 отсчетов и объединить получившееся 24-байтное (12*2) число в единый ключ. 
б) Реализовать алгоритм нормирования случайного числа с помощью криптостойкой хеш-функции. Для этого объединить данные всех 12 отсчетов в двоичном виде в блок размером 96 байт (12*8) и выполнить над ним хеш-преобразование с помощью хеш-алгоритма, разработанного в лаб. работе №2.
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Рис.1

Ход работы.

Описание алгоритма.
1. С помощью встроенного счетчика тактов микропроцессора (команды RDTSC) снять временные интервалы между нажатиями произвольных клавиш пользователем, пропуская при этом нажатия одинаковых клавиш (поступление одинаковых кодов символов).

2. Осуществить нормирование каждого 64 битного числа приведя его к 16 битному путем прогона через схему на рис. 1, используюя таблицу подстановок, показанную выше.

3. После того, как будет сформирован вектор из 12 16 битных чисел, с помощью функции get192bitInBinary осуществить формирование 192 битной строки. Этьо результат выполнения задания 1.
4. 96 байтная строка, сформированная при помощи конкотенации 12 64 битных интервалов будет подана на вход функции ComputeHash, которая осуществить хэшироование, согласно спецификации из лабораторной работы 2.

Код программы:
Основной код:

#include <stdio.h>
#include <intrin.h>
#include <vector>
#include <limits>
#include <chrono>
#include <thread>
#include <iostream>
#include <Windows.h>
#include <string> 

#include <sstream>
#include <iomanip>
#include <bitset>
#include "HashComputer.h"
#pragma intrinsic(__rdtsc)

using namespace std;

// Функция, которая разделяет 64-битное число на 4 части по 16 бит
void split64BitNumber(uint64_t number, uint16_t parts[4]) {

    parts[0] = (uint16_t)(number & 0xFFFF);         // Младшие 16 бит
    parts[1] = (uint16_t)((number >> 16) & 0xFFFF);   // Следующие 16 бит
    parts[2] = (uint16_t)((number >> 32) & 0xFFFF);   

    parts[3] = (uint16_t)((number >> 48) & 0xFFFF);   

}

// Функция, которая разделяет 16-битное число на 4 части по 4 бита
void split16BitNumber(uint16_t number, vector<vector<uint8_t>>& matrixOfNumber, int column) {

    matrixOfNumber[column][0] = (uint8_t)(number & 0x000F);

    matrixOfNumber[column][1] = (uint8_t)((number >> 4) & 0x000F);

    matrixOfNumber[column][2] = (uint8_t)((number >> 8) & 0x000F);

    matrixOfNumber[column][3] = (uint8_t)((number >> 12) & 0x000F);

}

void blockS (uint8_t currentLine, vector<vector<uint8_t>>& leftColumn, vector<uint32_t> convertTable, int column, int row)

{

    leftColumn[column][row] = convertTable[currentLine & 0x0F]; // Выделяем младшие 4 бита (хотя там ток они и должны быть не 0)
}

uint16_t collect(vector<vector<uint8_t>>& leftColumn)

{

    uint8_t num1 = leftColumn[3][0] & 0x0F; // Берем первые 4 бита первого числа
    uint8_t num2 = leftColumn[3][1] & 0x0F; // Берем первые 4 бита второго числа
    uint8_t num3 = leftColumn[3][2] & 0x0F; // Берем первые 4 бита третьего числа
    uint8_t num4 = leftColumn[3][3] & 0x0F; // Берем первые 4 бита четвертого числа
    uint16_t result = (num1 << 12) | (num2 << 8) | (num3 << 4) | num4;

    return result;

}

template <typename T>

std::string toString(T val)

{

    std::ostringstream oss;

    oss << val;

    return oss.str();

}

std::string getBinaryRepresentation(uint64_t number) {

    std::string binaryString;

    for (int i = 63; i >= 0; --i) {

        // Проверяем i-й бит числа
        if (number & (1ULL << i)) {

            binaryString += '1';

        }

        else {

            binaryString += '0';

        }

    }

    return binaryString;

}

std::string get192bitInBinary(vector<uint16_t>& normalizedNumbers)

{

    vector<uint64_t> result(3);

    // Проходим по всем элементам вектора, их 12!!!!!!
    for (int i = 0; i < normalizedNumbers.size(); ++i) {

        // Сдвигаем текущий результат на 16 бит влево и добавляем новый элемент
        if (i<4)

            result[0] = (result[0] << 16) | normalizedNumbers[i];

        else if (i<8)

            result[1] = (result[1] << 16) | normalizedNumbers[i];

        else if (i < 12)

            result[2] = (result[2] << 16) | normalizedNumbers[i];

    }

    return getBinaryRepresentation(result[0]) + getBinaryRepresentation(result[1]) + getBinaryRepresentation(result[2]);

}

std::string get96bytesInBinary(vector<uint64_t> intervals)

{

    std::string result = "";

    for (int i = 0; i < intervals.size(); ++i) {

        result += getBinaryRepresentation(intervals[i]);

    }

    return result;

}

int main() {

    SetConsoleCP(1251);// установка кодовой страницы win-cp 1251 в поток ввода
    SetConsoleOutputCP(1251); // установка кодовой страницы win-cp 1251 в поток вывода
    cout << "Нажмите любую клавишу, чтобы начать сбор данных." << endl;

    cin.get(); // Ожидаем первого нажатия для старта
    int quantity = 12;

    vector<uint64_t> intervals; // unsigned long long с явным указанием размера из заголовочного файла <cstdint>, который гарантированно занимает ровно 64 бита и
    intervals.reserve(quantity); // Резервируем место для 12 значений
    uint64_t last_time = __rdtsc();

    char last_char = 0; // Предыдущий символ
    char current_char;

    cout << "Начните вводить произвольные символы. Повторяющиеся символы подряд игнорируются." << endl;

    while (intervals.size() < quantity) {

        current_char = cin.get();

        // Игнорируем нажатия Enter
        if (current_char == '\n') {

            continue;

        }

        // Игнорируем повторные символы
        if (current_char == last_char) {

            continue;

        }

        uint64_t current_time = __rdtsc();

        uint64_t interval = current_time - last_time;

        intervals.push_back(interval);

        last_time = current_time;

        last_char = current_char;

        cout << "Осталось ввести " << quantity - intervals.size() << endl;

    }

    cout << "\nСобранные временные интервалы (в тактах процессора):" << endl;

    for (int i = 0; i < intervals.size(); ++i) {

        cout << "Интервал " << i + 1 << ": " << intervals[i] << endl;

    }

    vector<uint16_t> normalizedNumbers(quantity);

    //A - Реализовать алгоритм нормирования случайного числа по схеме
    for (int numberId = 0; numberId < intervals.size(); numberId++) {

        uint64_t currentNumber = intervals.at(numberId);

        uint16_t parts64bit[4];

        split64BitNumber(currentNumber, parts64bit);

        //std::cout << "Исходное число: 0x" << std::hex << currentNumber << std::endl;
        //std::cout << "Часть 1 (младшие 16 бит): 0x" << std::hex << parts64bit[0] << std::endl;
        //std::cout << "Часть 2: 0x" << std::hex << parts64bit[1] << std::endl;
        //std::cout << "Часть 3: 0x" << std::hex << parts64bit[2] << std::endl;
        //std::cout << "Часть 4 (старшие 16 бит): 0x" << std::hex << parts64bit[3] << std::endl << '\n';
        vector<vector<uint8_t>> matrixOfNumber (4, vector<uint8_t>(4, 0));

        for (int i = 0; i<4; i++)

        {

            split16BitNumber(parts64bit[i], matrixOfNumber, i);

        }

        vector<vector<uint8_t>> leftColumn(4, vector<uint8_t>(4, 0));

        vector<uint32_t> convertTable = {5,11,6,8,3,13,9,7,10,4,12,2,15,1,0,14};

        for (int column = 0; column < 4; column++)

        {

            if (column == 0)

            {

                for (int row = 0; row < 4; row++)

                {

                    uint8_t currentLine = 0 ^ matrixOfNumber[column][row];

                    blockS(currentLine, leftColumn, convertTable, column, row);

                }

            }

            else
            {

                for (int row = 0; row < 4; row++)

                {

                    uint8_t currentLine = leftColumn[column - 1][row] ^ matrixOfNumber[column][row];

                    blockS(currentLine, leftColumn, convertTable, column, row);

                }

            }

        }

        //объединить 
        normalizedNumbers[numberId] = collect(leftColumn);

    }

    std::string key = get192bitInBinary(normalizedNumbers);

    std::cout << "\nРезультат выполнения задания А, 24 байтный ключ: " << key << "\n\n";

    auto hash = HashComputer::ComputeHash(get96bytesInBinary(intervals));

    HashComputer::PrintHash(hash);

    std::cout << "Результат выполнения задания Б, хэширование 96 байтного блока данных: " << std::dec << HashComputer::PrintSum(hash) << "\n\n";

    return 0;

}
Заголовочный файл:

// HashComputer.h
#pragma once
#include <vector>
#include <string>
class HashComputer {

public:

    static std::vector<uint8_t> ComputeHash(const std::string& input);

    static void PrintHash(const std::vector<uint8_t>& hash);

    static int PrintSum(const std::vector<uint8_t>& hash);

private:

    static constexpr int const23 = 23;

    static constexpr int const165 = 165;

    static uint8_t previousRowG[25];

    static uint8_t diagonalPreviousRowT[25][128];

    static uint8_t previousColumnT[25][128];

    static std::vector<uint8_t> dataS;

    static void initializeStaticMembers();

    static uint8_t circularLeftShift(uint8_t value, uint8_t count);

    static std::vector<uint8_t> expandTo128Bytes(const std::string& input);

    static void computeRowsG();

    static void computeColumnsT();

    static void computeSingleCellT(int row, int col);

    static void handleFirstColumn(int row);

    static void handleOtherColumns(int row, int col);

    static std::vector<uint8_t> generateOutput();

    static void printHexData(const std::string& title, const std::vector<uint8_t>& data);

};

Код с лаб работы 2:
#include <iostream>
#include <vector>
#include <string>
#include <cstdint>
#include <numeric>
#include <algorithm>
#include "HashComputer.h"
// HashComputer.cpp
#include "HashComputer.h"
// Инициализация статических переменных
uint8_t HashComputer::previousRowG[25] = {};

uint8_t HashComputer::diagonalPreviousRowT[25][128] = {};

uint8_t HashComputer::previousColumnT[25][128] = {};

std::vector<uint8_t> HashComputer::dataS;

// Реализация методов
std::vector<uint8_t> HashComputer::ComputeHash(const std::string& input) {

    initializeStaticMembers();

    std::cout << "Исходные данные: " << input << std::endl;

    std::string extendedInput = input + std::to_string(input.length());

    //std::cout << "Дополненные данные: " << extendedInput << std::endl;
    dataS = expandTo128Bytes(extendedInput);

    //printHexData("Расширенные данные (128 байт):", dataS);
    previousRowG[0] = 1;

    computeRowsG();

    computeColumnsT();

    return generateOutput();

}

void HashComputer::PrintHash(const std::vector<uint8_t>& hash) {

    for (size_t i = 1; i < hash.size(); ++i) {

        printf("%02X ", hash[i]);

    }

    std::cout << std::endl;

}

int HashComputer::PrintSum(const std::vector<uint8_t>& hash) {

    int sum = 0;

    for (int i = 0; i < hash.size(); i++)

        sum += hash.at(i);

    return sum;

}

void HashComputer::initializeStaticMembers() {

    std::fill_n(previousRowG, 25, 0);

    std::fill_n(&diagonalPreviousRowT[0][0], 25 * 128, 0);

    std::fill_n(&previousColumnT[0][0], 25 * 128, 0);

}

uint8_t HashComputer::circularLeftShift(uint8_t value, uint8_t count) {

    count %= 8;

    return (value << count) | (value >> (8 - count));

}

std::vector<uint8_t> HashComputer::expandTo128Bytes(const std::string& input) {

    std::vector<uint8_t> result(128);

    if (input.empty()) return result;

    const auto* byteData = reinterpret_cast<const uint8_t*>(input.data());

    size_t dataSize = input.size();

    for (int i = 0; i < 128; ++i) {

        result[i] = byteData[i % dataSize];

    }

    return result;

}

void HashComputer::computeRowsG() {

    for (int row = 1; row < 25; ++row) {

        previousRowG[row] = circularLeftShift(

            static_cast<uint8_t>(const23 + previousRowG[row - 1]), 3

        );

    }

}

void HashComputer::computeColumnsT() {

    for (int col = 0; col < 128; ++col) {

        for (int row = 1; row < 25; ++row) {

            computeSingleCellT(row, col);

        }

    }

}

void HashComputer::computeSingleCellT(int row, int col) {

    if (col == 0) {

        handleFirstColumn(row);

    }

    else {

        handleOtherColumns(row, col);

    }

}

void HashComputer::handleFirstColumn(int row) {

    uint8_t op1 = (row == 1)

        ? circularLeftShift(dataS[0], 3)

        : circularLeftShift(diagonalPreviousRowT[row - 1][0], 3);

    uint8_t op2 = previousRowG[row - 1] ^ const165;

    uint8_t op3 = previousRowG[row] ^ op1;

    diagonalPreviousRowT[row][0] = op3;

    previousColumnT[row][0] = op3 + op2;

}

void HashComputer::handleOtherColumns(int row, int col) {

    uint8_t op1, op2;

    if (row == 1) {

        op1 = circularLeftShift(dataS[col], 3);

        op2 = dataS[col - 1] ^ const165;

    }

    else {

        op1 = circularLeftShift(diagonalPreviousRowT[row - 1][col], 3);

        op2 = diagonalPreviousRowT[row - 1][col - 1] ^ const165;

    }

    uint8_t op3 = previousColumnT[row][col - 1] ^ op1;

    previousColumnT[row][col] = op3 + op2;

    diagonalPreviousRowT[row][col] = op3;

}

std::vector<uint8_t> HashComputer::generateOutput() {

    std::vector<uint8_t> output(25);

    for (int i = 1; i < 25; ++i) {

        output[i] = previousColumnT[i][127];

    }

    return output;

}

void HashComputer::printHexData(const std::string& title, const std::vector<uint8_t>& data) {

    std::cout << title << std::endl;

    for (uint8_t b : data) printf("%02X ", b);

    std::cout << "\n\n";

}
Тестирование.
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Контрольные вопросы
1. Что такое информационная емкость?

Информационная емкость — это максимальное количество информации, которое может быть закодировано или передано с использованием определенной системы, устройства или сообщения. Например, в двоичной системе каждый знак несет 1 бит информации.

2. Зачем применяется нормирование?

Нормирование — это процесс приведения данных к определенному диапазону или стандартной форме. Оно применяется для:

· Упрощения обработки данных. Нормирование позволяет привести данные к единому масштабу, что упрощает их сравнение и анализ. Например, приведение всех значений к диапазону [0, 1] или [-1, 1].

· Повышения точности вычислений. Нормирование уменьшает влияние больших чисел на вычисления, что особенно важно в машинном обучении и статистике.

· Сохранения разрядности данных. В цифровой обработке сигналов нормирование позволяет уместить данные в ограниченное количество бит, избегая переполнения. Также за счёт этого осуществляется предотвращение переполнения
3. Как проверить, является ли полученная последовательность чисел случайной?

Осуществить: 

· Проверку распределения чисел на графике (Frequency Test). Если числа выглядят равномерно распределенными, это может быть признаком случайности.

· Тест на последовательности (Runs Test). Проверяет, нет ли в последовательности длинных серий одинаковых значений (например, много нулей подряд).
· Тест на автокорреляцию (Autocorrelation Test). Проверяет, нет ли зависимости между элементами последовательности.

