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Лабораторная работа № 4

“Алгоритмы создания цепочек в симметричных криптосистемах”

Задание:

1. Закодировать сообщение, используя блочный алгоритм из лабораторной работы № 1.

2. Получить ключ из парольной фразы с помощью хэш-преобразований из лабораторной работы № 2.

3. Реализовать 4 цепочки кодирования.

· размер блока данных – 64 бита

· размер ключа – 32 бита
· размер зерна – 64 бита
Схемы шифрования:

· ECB
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Ход работы.

Описание алгоритма.
1. Заполянется таблица подстановок для сети Фейстеля из лаб. 1.
2. Из лаб. 2 получаем ключ.

3. Сообщение разбивается на 3 блока по 8 байт.

4. Осуществляется шифрование в соответствии со схемами шифрования.

Код программы:
using System.Collections;

using System.Data;

using System.Reflection;

using System.Runtime.InteropServices;

using System.Security.Cryptography.X509Certificates;

using System.Text;

using static System.Net.Mime.MediaTypeNames;

using static System.Runtime.InteropServices.JavaScript.JSType;

public class Programm

{

    /// <summary>

    /// LB 1

    /// </summary>

    /// 

    const int rounds = 12;

    static byte[] table = new byte[256];

    public static ulong Encrypt(ulong inputUlong, uint key)

    {

        byte[] part8bytes = BitConverter.GetBytes(inputUlong);

        byte[] rByte = new byte[4];

        Array.Copy(part8bytes, 0, rByte, 0, 4);

        uint r = BitConverter.ToUInt32(rByte, 0);

        byte[] lByte = new byte[4];

        Array.Copy(part8bytes, 4, lByte, 0, 4);

        uint l = BitConverter.ToUInt32(lByte, 0);

        for (int round = 0; round < rounds; round++)

        {

            r ^= F(l, key);

            uint tempR = r;

            r = l;

            l = tempR;

        }

        return BitConverter.ToUInt64(BitConverter.GetBytes(r).Concat(BitConverter.GetBytes(l)).ToArray());

    }

    private static uint F(uint x, uint key)

    {

        x = Block(x);

        x += key;

        x >>= 3;

        x = Block(x);

        return x;

    }

    private static uint Block(uint x)

    {

        byte[] bytes = BitConverter.GetBytes(x);

        for (int i = 0; i < bytes.Length; i++)

        {

            bytes[i] = table[bytes[i]];

        }

        x = BitConverter.ToUInt32(bytes, 0);

        return x;

    }

    /// <summary>

    /// LB 2

    /// </summary>

    static int const23 = 23;

    static int const165 = 165;

    static byte[] previousRowG = new byte[25]; //G result 1-24, 0 место под 1

    static byte[,] diagonalPreviousRowT = new byte[25, 128];

    static byte[,] previousColumnT = new byte[25, 128]; //hash (H)

    static byte[] dataS;

    private static byte CircularLeftShift(byte value, byte count)

    {

        return (byte)((value << count) | (value >> (8 - count)));

    }

    static byte[] ComputeHash(string input)

    {

        //Console.WriteLine("Исходные данные: " + input);

        //Дополнение входных данных длиной
        string extendedInput = input + input.Length.ToString();

        //Console.WriteLine("Дополненные данные: " + extendedInput);

        //Расширение данных до 128 байт

        dataS = ExpandTo128Bytes(extendedInput);

        //Console.WriteLine("Расширенные данные (128 байт):");

        //Array.ForEach(dataS, b => Console.Write($"{b:X2} "));

        previousRowG[0] = 1;

        for (int row = 1; row < 25; row++)

        {

            compute_Cell_G(row);

        }

        for (int column = 0; column < 128; column++)

        {

            for (int row = 1; row < 25; row++)

            {

                compute_cell_T(row, column);

            }

        }

        byte[] output = new byte[25];

        for (int i = 1; i < 25; i++)

        {

            output[i] = previousColumnT[i, 127];

        }

        return output;

    }

    private static void compute_Cell_G(int row)

    {

        byte operation = CircularLeftShift((byte)(const23 + previousRowG[row - 1]), 3);

        previousRowG[row] = operation;

    }

    private static void compute_cell_T(int row, int column)

    {

        if (column == 0)

        {

            byte operation1;

            if (row == 1)

                operation1 = CircularLeftShift((byte)(dataS[column]), 3);

            else

                operation1 = CircularLeftShift((byte)(diagonalPreviousRowT[row - 1, column]), 3);

            byte operation2 = (byte)(previousRowG[row - 1] ^ const165);

            byte operation3DownDiag = (byte)(previousRowG[row] ^ operation1);

            byte operation4right = (byte)(operation3DownDiag + operation2);

            diagonalPreviousRowT[row, column] = operation3DownDiag;

            previousColumnT[row, column] = operation4right;

        }

        else

        {

            byte operation1, operation2;

            if (row == 1)

            {

                operation1 = CircularLeftShift((byte)(dataS[column]), 3); ; // текущий индекс s[column] (так как первые два уникальные случаи)

                operation2 = (byte)(dataS[column - 1] ^ const165); // индекс s[column-1] индекс предыдущего s

            }

            else

            {

                operation1 = CircularLeftShift((byte)(diagonalPreviousRowT[row - 1, column]), 3);

                operation2 = (byte)(diagonalPreviousRowT[row - 1, column - 1] ^ const165);

            }

            byte operation3DownDiag = (byte)(previousColumnT[row, column - 1] ^ operation1);

            byte operation4right = (byte)(operation3DownDiag + operation2);

            diagonalPreviousRowT[row, column] = operation3DownDiag;

            previousColumnT[row, column] = operation4right;

        }

    }

    static byte[] ExpandTo128Bytes(string input)

    {

        byte[] inputBytes = Encoding.GetEncoding("Windows-1251").GetBytes(input);

        byte[] result = new byte[128];

        for (int i = 0; i < result.Length; i++)

        {

            result[i] = inputBytes[i % inputBytes.Length];

        }

        return result;

    }

    static uint enterpretation(byte[] hash)

    {

        uint sum = 0;

        foreach (byte b in hash)

        {

            sum += b;

        }

        return sum;

    }

    public static void Main()

    {

        for (int i = 0; i < 256; i++)

        {

            table[i] = (byte)((i * (i + 1) >> 1) % 256);

        }

        Encoding.RegisterProvider(CodePagesEncodingProvider.Instance);

        string message = "Это делает код более 41.";

        string password = "pass";

        byte[] hash = ComputeHash(password);

        uint key = enterpretation(hash);

        byte[] messageInBytes = new byte[24];

        byte[] tmp = Encoding.GetEncoding("Windows-1251").GetBytes(message).Take(24).ToArray();

        Array.Copy(tmp, messageInBytes, Math.Min(tmp.Length, 24));

        byte[] partsInBytes1 = new byte[8];

        byte[] partsInBytes2 = new byte[8];

        byte[] partsInBytes3 = new byte[8];

        Array.Copy(messageInBytes, 0, partsInBytes1, 0, 8);

        Array.Copy(messageInBytes, 8, partsInBytes2, 0, 8);

        Array.Copy(messageInBytes, 16, partsInBytes3, 0, 8);

        // ECB

        ulong[] partsInUlongECB = new ulong[3];

        partsInUlongECB[0] = BitConverter.ToUInt64(partsInBytes1);

        partsInUlongECB[1] = BitConverter.ToUInt64(partsInBytes2);

        partsInUlongECB[2] = BitConverter.ToUInt64(partsInBytes3);

        for (int i = 0; i<2; i++)

        {

            partsInUlongECB[i] = Encrypt(partsInUlongECB[i], key);

        }

        Console.WriteLine($"Алгоритм ECB, сообщение {message} , пароль {password} , ключ после хэширования {key} " +

            $"Результат: \n {BitConverter.ToString(

                BitConverter.GetBytes(partsInUlongECB[0])

                .Concat(BitConverter.GetBytes(partsInUlongECB[1]))

                .Concat(BitConverter.GetBytes(partsInUlongECB[2]))

                .ToArray())} \n"); // - это поведение по
        Random random = new Random();

        ulong seed = (ulong)random.NextInt64();

        // CBC

        ulong[] partsInUlongCBC = new ulong[3];

        partsInUlongCBC[0] = BitConverter.ToUInt64(partsInBytes1);

        partsInUlongCBC[1] = BitConverter.ToUInt64(partsInBytes2);

        partsInUlongCBC[2] = BitConverter.ToUInt64(partsInBytes3);

        ulong result = 0;

        byte[] partsResultBytes1CBC = new byte[8];

        byte[] partsResultBytes2CBC = new byte[8];

        byte[] partsResultBytes3CBC = new byte[8];

        for (int i = 0; i < 3; i++)

        {

            if (i==0)

                result = seed ^ partsInUlongCBC[i];

            else

                result = result ^ partsInUlongCBC[i];

            result = Encrypt(result, key);

            switch (i)

            {

                case 0:

                    partsResultBytes1CBC = BitConverter.GetBytes(result); 

                    break;

                case 1:

                    partsResultBytes2CBC = BitConverter.GetBytes(result);

                    break;

                case 2:

                    partsResultBytes3CBC = BitConverter.GetBytes(result);

                    break;

            }

        }

        Console.WriteLine($"Алгоритм CBC, сообщение {message} , пароль {password} , ключ после хэширования {key} " +

      $"Результат: \n {BitConverter.ToString(

          BitConverter.GetBytes(seed)

          .Concat(partsResultBytes1CBC)

          .Concat(partsResultBytes2CBC)

          .Concat(partsResultBytes3CBC)

          .ToArray())} \n");

        // CFB

        ulong[] partsInUlongCFB = new ulong[3];

        partsInUlongCFB[0] = BitConverter.ToUInt64(partsInBytes1);

        partsInUlongCFB[1] = BitConverter.ToUInt64(partsInBytes2);

        partsInUlongCFB[2] = BitConverter.ToUInt64(partsInBytes3);

        result = 0;

        byte[] partsInBytes1CFB = new byte[8];

        byte[] partsInBytes2CFB = new byte[8];

        byte[] partsInBytes3CFB = new byte[8];

        for (int i = 0; i < 3; i++)

        {

            if (i==0)

                result = Encrypt(seed, key);

            else

            {

                result = Encrypt(result, key);

                result = result ^ partsInUlongCFB[i];

            }

            switch (i)

            {

                case 0:

                    partsInBytes1CFB = BitConverter.GetBytes(result);

                    break;

                case 1:

                    partsInBytes2CFB = BitConverter.GetBytes(result);

                    break;

                case 2:

                    partsInBytes3CFB = BitConverter.GetBytes(result);

                    break;

            }

        }

        Console.WriteLine($"Алгоритм CBC, сообщение {message} , пароль {password} , ключ после хэширования {key} " +

      $"Результат: \n {BitConverter.ToString(

          BitConverter.GetBytes(seed)

          .Concat(partsInBytes1CFB)

          .Concat(partsInBytes2CFB)

          .Concat(partsInBytes3CFB)

          .ToArray())} \n");

        // IGE

        ulong[] partsInUlongIGE = new ulong[3];

        partsInUlongIGE[0] = BitConverter.ToUInt64(partsInBytes1);

        partsInUlongIGE[1] = BitConverter.ToUInt64(partsInBytes2);

        partsInUlongIGE[2] = BitConverter.ToUInt64(partsInBytes3);

        result = 0;

        byte[] partsResultBytes1IGE = new byte[8];

        byte[] partsResultBytes2IGE = new byte[8];

        byte[] partsResultBytes3IGE = new byte[8];

        for (int i = 0; i < 3; i++)

        {

            if (i == 0)

            {

                result = seed ^ partsInUlongIGE[i];

                result = Encrypt(result, key);

                result = result ^ seed;

            }

            else

            {

                result= result ^ partsInUlongIGE[i];

                result = Encrypt(result, key);

                result = result ^ partsInUlongIGE[i-1];

            }

            switch (i)

            {

                case 0:

                    partsResultBytes1IGE = BitConverter.GetBytes(result);

                    break;

                case 1:

                    partsResultBytes2IGE = BitConverter.GetBytes(result);

                    break;

                case 2:

                    partsResultBytes3IGE = BitConverter.GetBytes(result);

                    break;

            }

        }

        Console.WriteLine($"Алгоритм CBC, сообщение {message} , пароль {password} , ключ после хэширования {key} " +

      $"Результат: \n {BitConverter.ToString(

          BitConverter.GetBytes(seed)

          .Concat(partsResultBytes1IGE)

          .Concat(partsResultBytes2IGE)

          .Concat(partsResultBytes3IGE)

          .ToArray())} \n");

    }

}
Тестирование.
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