ЧАСТЬ I

ЧТО ТАКОЕ ORACLE?

ГЛАВА 1

ТЕХНИЧЕСКОЕ ВВЕДЕНИЕ В СЕРВЕР ORACLE

 I am Sir Oracle,

 And when I ope my lips, let no dog bark!

 Shakespeare: The Merchant of Venice

 Я сэр Оракул, и когда я открываю

 Свои уста, пусть даже псы молчат!

 Шекспир, "Венецианский купец"

Эта глава предоставляет обзор системы управления реляционными базами данных ORACLE. В ней приводится информация, которая поможет вам понять остальную часть этой книги. Темы этой главы включают обсуждение следующих вопросов:

· логическая и физическая структуры базы данных ORACLE и системная архитектура ORACLE

· способы доступа к данным и модификации данных в базе данных ORACLE и механизмы поддержки одновременного доступа в многопользовательской базе данных ORACLE

· средства безопасности, обеспечивающие защиту доступа к системе и ее данным

· средства отката и восстановления, способные защищать базу данных ORACLE от сбоев системы и дисков

· концепции распределенной обработки и распределенных баз данных, а также поддержка сетевых окружений в ORACLE

Базы данных и управление информацией

Программное обеспечение баз данных - это ключ к решению проблем управления информацией. Вообще говоря, система управления базой данных (СУБД) должна быть способна надежно управлять большими объемами данных в многопользовательской среде, так, чтобы все пользователи могли одновременно обращаться к одним и тем же данным. Все это должно достигаться при обеспечении высокой производительности пользователей базы данных. СУБД также должна быть защищена от несанкционированного доступа, и должна предоставлять эффективные решения для восстановления от сбоев.  Сервер ORACLE обеспечивает эффективные и действенные решения для основных средств баз данных:

управление большими базами данных и контроль управления пространством

ORACLE поддерживает самые большие базы данных, потенциального размера до сотен гигабайт. Чтобы обеспечить действенный контроль за использованием дорогостоящих дисковых устройств, он предоставляет полный контроль распределения пространства.

много одновременных пользователей базы данных

ORACLE поддерживает большое число пользователей, одновременно выполняющих разнообразные приложения, которые оперируют одними и теми же данными. Он минимизирует соперничество за данные и гарантирует согласованность данных.

высокая производительность обработки транзакций

ORACLE поддерживает все описанные выше средства, сохраняя высокую степень суммарной производительности системы.  Пользователи базы данных не страдают от низкой производительности обработки.

высокая степень готовности

На некоторых установках ORACLE работает 24 часа в сутки, не имея периодов разгрузки, ограничивающих пропускную способность базы данных. Нормальные системные операции, такие как откат базы данных, а также частичные сбои компьютерной системы, не прерывают работу с базой данных.

управляемая доступность

ORACLE может выборочно управлять доступностью данных, как на уровне базы данных, так и на более низких уровнях. Например, администратор может отключить доступ к конкретному приложению (с тем, чтобы можно было осуществить перезагрузку данных этого приложения), не затрагивая других приложений.

промышленные стандарты

ORACLE удовлетворяет промышленно принятым стандартам по языку доступа к данным, операционным системам, интерфейсам с пользователем и сетевым протоколам. Это «открытая» система, которая защищает инвестиции заказчика.

Сервер ORACLE7 был сертифицирован Национальным институтом стандартов и технологий США как 100%-совместимый со стандартом ANSI/ISO SQL89. ORACLE7 полностью удовлетворяет требованиям правительственного стандарта США FIPS127-1 и имеет «маркировщик» для подчеркивания нестандартных применений SQL.

Кроме того, ORACLE7 был оценен Правительственным национальным центром компьютерной безопасности (NCSC) как совместимый с критериями защиты Оранжевой книги; сервер ORACLE7 и Trusted ORACLE7 отвечают соответственно как уровням C2 и B1 Оранжевой книги, так и сравнимым с ними европейским критериям защиты ITSEC.

управляемая защита

Для защиты от несанкционированного доступа к базе данных ORACLE предоставляет защищенные от сбоев средства безопасности, лимитирующие и отслеживающие доступ к данным. Эти средства позволяют легко управлять даже наиболее сложными схемами доступа.

автоматизированное обеспечение целостности

ORACLE автоматически поддерживает целостность данных, соблюдая «организационные правила», которые диктуют стандарты приемлемости данных. Как следствие, устраняются затраты на кодирование и сопровождение проверок в многочисленных приложениях базы данных.

окружение клиент/сервер (распределенная обработка)

Чтобы извлечь максимум преимуществ из данной компьютерной системы или сети, ORACLE позволяет разделять работу между сервером базы данных и прикладными программами клиентов. Вся тяжесть управления совместно используемыми данными может быть сосредоточена в компьютере, выполняющем СУБД, в то время как рабочие станции, на которых работают приложения, могут сконцентрироваться на интерпретации и отображении данных.

системы распределенных баз данных

В компьютерных окружениях, соединенных сетями, ORACLE комбинирует данные, физически находящиеся на разных компьютерах, в одну логическую базу данных, к которой имеют доступ все пользователи сети. Распределенные системы обладают такой же степенью прозрачности для пользователей и согласованности данных, что и нераспределенные системы, предоставляя в то же время преимущества управления локальной базой данных.

переносимость

Программное обеспечение ORACLE переносимо между различными операционными системами и одинаково во всех системах.  Приложения, разрабатываемые для ORACLE, могут быть перенесены в любую операционную систему с минимумом модификаций или вообще без таковых.

совместимость

Программное обеспечение ORACLE совместимо с промышленными стандартами, включая большинство стандартных операционных систем. Приложения, разрабатываемые для ORACLE, могут использоваться в любой операционной системе с минимумом модификаций или вообще без таковых.

связываемость

Программное обеспечение ORACLE позволяет различным типам компьютеров и операционных систем совместно использовать информацию посредством сетей.

Последующие разделы содержат исчерпывающий обзор архитектуры ORACLE. Каждой компоненте общей архитектуры посвящен отдельный раздел.

Структура базы данных и управление пространством

Этот раздел описывает архитектуру базы данных ORACLE, включая физическую и логическую структуры, которые образуют базу данных.  Это обсуждение даст вам понимание того, как ORACLE решает проблемы управляемой доступности данных, разделения физической и логической структур данных и тонкого контроля за управлением дисковой памятью.

Реляционные СУБД

Системы управления базами данных эволюционировали от иерархических к сетевым, а затем к реляционным моделям. Сегодня наиболее широко принятой моделью базы данных является реляционная модель. Эта модель имеет три главных аспекта:

Структуры 
Структуры - это хорошо определенные объекты, хранящие данные базы данных.

Структурами и данными, хранящимися в них, можно манипулировать посредством операций.

Операции 
Операции - это четко определенные действия, позволяющие пользователю манипулировать данными и структурами базы данных. Операции на базе данных должны подчиняться предопределенному набору правил целостности.

Правила целостности 
Правила целостности - это законы, которые определяют, какие операции допускаются над данными и структурами базы данных. Правила целостности защищают структуры и данные базы данных.

Реляционные СУБД обладают следующими достоинствами:

· независимость физической структуры данных и логической структуры базы данных

· изменяемый и легкий доступ ко всем данным

· полная гибкость в проектировании базы данных

· уменьшение расхода памяти и сокращение избыточности данных

БАЗА ДАННЫХ ORACLE - это коллекция данных, рассматриваемая как единица. Главная цель базы данных - хранение и извлечение взаимосвязанной информации.

Открытые и закрытые базы данных

База данных ORACLE может быть ОТКРЫТА (доступна) или ЗАКРЫТА (недоступна). В обычных ситуациях база данных открыта и доступна для использования. Однако иногда база данных закрывается для специфических административных функций, которые требуют, чтобы данные в базе данных были недоступны пользователям.

Структура базы данных

База данных ORACLE имеет как физическую, так и логическую структуру. За счет разделения физической и логической структуры базы данных достигается возможность управления физической структурой данных, не затрагивая доступа к логическим структурам данных.

Физическая структура базы данных

Физическая структура базы данных ORACLE определяется файлами операционной системы, из которых состоит база данных. Каждая база данных ORACLE составляется из файлов трех типов: одного или нескольких файлов данных, двух или более файлов журнала повторения работы и одного или нескольких управляющих файлов.  Файлы базы данных предоставляют действительную физическую память для информации базы данных.

Логическая структура базы данных

Логическая структура базы данных ORACLE определяется:

· одним или несколькими табличными пространствами

· объектами схем базы данных (таблицами, обзорами, индексами, кластерами, последовательностями, хранимыми процедурами)

Логические структуры хранения, включая табличные пространства, сегменты и экстенты, определяют, как используется физическое пространство базы данных. Объекты схем и отношения между ними формируют реляционную структуру базы данных.

Логические структуры

Последующие подразделы объясняют логические структуры, включая табличные пространства, объекты схемы, блоки данных, экстенты и сегменты.

Табличные пространства

База данных разделяется на логические единицы хранения, называемые ТАБЛИЧНЫМИ ПРОСТРАНСТВАМИ. Табличное пространство служит для того, чтобы группировать вместе взаимосвязанные логические структуры. Например, в табличном пространстве обычно группируются все объекты приложения, чтобы упростить некоторые административные операции.

Базы данных, табличные пространства и файлы данных

Связи между базами данных, табличными пространствами и файлами данных (файлы данных описываются в следующей секции) иллюстрируются на рис.1-1.

Рис.1-1

Базы данных, табличные пространства и файлы данных
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Этот рисунок иллюстрирует следующие факты:

· Каждая база данных логически разделяется на одно или более табличных пространств.

· Для каждого табличного пространства явно создаются один или более файлов данных, чтобы физически хранить данные всех логических структур табличного пространства.

· Общая емкость памяти табличного пространства определяется суммой размеров файлов данных, составляющих это табличное пространство (на рисунке SYSTEM имеет емкость 2M, а DATA - 4M).

· Суммарная емкость всех табличных пространств базы данных составляет общую емкость базы данных (6M).

Онлайновые и офлайновые табличные пространства

Табличное пространство может находиться в состояниях ОНЛАЙН (доступно) или ОФЛАЙН (недоступно). Обычно табличное пространство находится в онлайне, так что пользователи имеют доступ к информации в нем. Однако иногда табличное пространство может переводиться в офлайн, чтобы сделать часть базы данных недоступной, сохраняя в то же время нормальный доступ к остальной части базы данных. Это облегчает выполнение многих административных задач.

Схемы и объекты схем

СХЕМА - это коллекция объектов. ОБЪЕКТЫ СХЕМЫ - это логические структуры, непосредственно относящиеся к данным базы данных.  Объекты схемы включают такие структуры, как таблицы, обзоры, последовательности, хранимые процедуры, синонимы, индексы, кластеры и связи баз данных. (Не существует взаимосвязи между табличным пространством и схемой; объекты одной и той же схемы могут находиться в разных табличных пространствах, и одно и то же табличное пространство может содержать объекты из разных схем.)

Таблицы

ТАБЛИЦА - это основная единица хранения данных в базе данных ORACLE. Таблицы базы данных хранят все данные, доступные пользователям.

Данные таблицы хранятся в виде СТРОК и СТОЛБЦОВ. Каждая таблица определяется с ИМЕНЕМ ТАБЛИЦЫ и набором столбцов. Каждому столбцу дается ИМЯ СТОЛБЦА, ТИП ДАННЫХ (такой как CHAR, DATE или NUMBER), а также ШИРИНА (которая может быть предопределена типом данных, как в случае DATE) или МАСШТАБ и ТОЧНОСТЬ (только для типа данных NUMBER). После того, как таблица создана, в нее могут быть вставлены строки действительных данных. После этого строки таблицы можно опрашивать, удалять или обновлять.

Чтобы учредить организационные правила для данных таблицы, для таблицы можно также определить ограничения целостности и триггеры. (Для дополнительной информации см. раздел «Целостность данных» на странице 1-26.)

Обзоры

ОБЗОР - это настроенное по заказу представление данных из одной или нескольких таблиц. Обзор можно рассматривать как «хранимый запрос».

Обзоры в действительности не содержат данных; вместо этого они доставляют данные из тех таблиц, на которых они основаны (так называемых БАЗОВЫХ ТАБЛИЦ обзоров). Базовые таблицы, в свою очередь, могут быть как таблицами, так и обзорами.

Как и таблицы, обзоры можно опрашивать, обновлять и осуществлять в них вставки и удаления, с некоторыми ограничениями. Все операции, осуществляемые над обзором, в действительности затрагивают базовые таблицы этого обзора.

Широкое применение обзоров обусловлено следующими их свойствами:

· Обзоры предоставляют дополнительный уровень защиты таблиц, ограничивая доступ предопределенным множеством строк и столбцов базовой таблицы. Например, обзор можно составить так, что столбцы со специфической информацией (скажем, сведениями о зарплате) не включаются в определение обзора.

· Обзоры позволяют скрыть сложность данных. Например, единственный обзор может служить для построения СОЕДИНЕНИЯ, которое является отображением взаимосвязанных столбцов или строк из нескольких таблиц. Однако такой обзор скрывает тот факт, что эти данные на самом деле принадлежат разным таблицам.

· Обзоры помогают упростить команды для пользователя.

Например, с помощью обзора пользователь может выбирать информацию из нескольких таблиц, не зная, как осуществлять сложный коррелированный запрос.

· Обзоры представляют данные с иной точки зрения, чем они представлены в таблице. Например, с помощью обзора можно переименовать столбцы, не затрагивая самих таблиц, на которых базируется обзор.

· Обзоры позволяют составлять и сохранять сложные запросы.

Например, запрос может выполнять обширные вычисления по информации таблицы. Благодаря тому, что этот запрос сохраняется как обзор, вы выполняете эти вычисления только при обращении к обзору.

Последовательности

ПОСЛЕДОВАТЕЛЬНОСТЬ генерирует уникальные порядковые номера, которые могут использоваться как значения числовых столбцов таблиц базы данных. Последовательности упрощают прикладное программирование, автоматически генерируя уникальные числовые значения для строк одной или нескольких таблиц.

Например, предположим, что двое пользователей одновременно вставляют строки о новых сотрудниках в таблицу EMP. Благодаря использованию последовательности для генерации уникальных номеров сотрудников для столбца EMPNO, никто из них не должен ожидать другого, чтобы ввести очередной свободный номер сотрудника. Последовательность автоматически генерирует правильное значение для каждого из пользователей.

Номера, генерируемые последовательностью, независимы от таблиц, так что одну и ту же последовательность можно использовать для нескольких таблиц. После ее создания, к последовательности могут обращаться различные пользователи, чтобы получать действительные порядковые номера.

Программные единицы

Термином «программная единица» в этом руководстве обозначаются хранимые процедуры, функции и пакеты.

Замечание: Информация этой секции применима лишь к ORACLE с процедурной опцией.

ПРОЦЕДУРА или ФУНКЦИЯ - это совокупность предложений SQL и PL/SQL, сгруппированных вместе как выполнимая единица, исполняющая специфическую задачу. (См. «Доступ к данным» на странице 1-22 для дополнительной информации о SQL и PL/SQL.) Процедуры и функции сочетают легкость и гибкость SQL с процедурными возможностями языка структурного программирования.  С помощью PL/SQL такие процедуры и функции можно определять и сохранять в базе данных для продолжительного использования.

Процедуры и функции похожи друг на друга, с той разницей, что функция всегда возвращает вызывающей программе единственное значение, тогда как процедура не возвращает значения.

ПАКЕТЫ дают метод инкапсулирования и хранения взаимосвязанных процедур, функций и других конструктов пакета как единицы в базе данных. Предоставляя администратору базы данных или разработчику приложений организационные преимущества, пакеты в то же время расширяют функциональные возможности и увеличивают производительность базы данных.

Синонимы

СИНОНИМ - это алиас (дополнительное имя) для таблицы, обзора, последовательности или программной единицы. Синоним не есть объект, но он является прямой ссылкой на объект. Синонимы используются для:

· маскировки действительного имени и владельца объекта

· обеспечения общего доступа к объекту

· достижения прозрачности местоположения для таблиц, обзоров или программных единиц удаленной базы данных

· упрощения кодирования предложений SQL для пользователей базы данных

Синоним может быть общим или личным. Индивидуальный пользователь может создать ЛИЧНЫЙ СИНОНИМ, который доступен только этому пользователю. Администраторы баз данных чаще всего создают ОБЩИЕ СИНОНИМЫ, благодаря которым объекты базовых схем становятся доступными для общего пользования всем пользователям базы данных.

Индексы, кластеры и хэшированные кластеры

Индексы, кластеры и хэшированные кластеры - это необязательные структуры, ассоциированные с таблицами, которые можно создавать для повышения производительности операций извлечения данных.  Так же, как индекс в книге позволяет вам быстрее отыскивать нужную информацию, индекс ORACLE предоставляет быстрый путь доступа к данным таблицы. При обработке запроса ORACLE может использовать некоторые или все имеющиеся индексы для эффективного отыскания запрашиваемых строк. Индексы полезны, когда приложения часто опрашивают интервалы строк таблицы (например, всех сотрудников с жалованьем выше 1000 долларов), либо отдельные строки.

Индексы создаются по одному или нескольким столбцам таблицы.  Однажды созданный, индекс автоматически поддерживается и используется ORACLE. Изменения в данных таблицы (такие как добавление новых строк, обновление или удаление строк) автоматически отражаются во всех соответствующих индексах при полной прозрачности для пользователей.

Индексы логически и физически независимы от данных. Их можно удалять и создавать в любой момент, не оказывая влияния на другие таблицы или другие индексы. После удаления индекса все приложения будут функционировать по-прежнему; однако доступ к ранее индексированным данным может быть замедлен.

КЛАСТЕРЫ предоставляют необязательный способ хранения данных таблиц. Кластер - это группа из одной или нескольких таблиц, физически хранящихся вместе, так как они имеют общие столбцы м часто используются совместно. Ввиду того, что взаимосвязанные строки хранятся физически близко друг от друга, время дискового доступа сокращается.

Взаимосвязанные столбцы таблиц в кластере называются КЛЮЧОМ КЛАСТЕРА. Ключ кластера индексируется, так что строки кластера могут извлекаться с минимальными затратами на ввод-вывод.  Поскольку данные ключа кластера в индексированном (не хэшированном) кластере хранятся в одном экземпляре для всех таблиц кластера, достигается экономия пространства по сравнению с обычными (некластеризованными) таблицами. Рис.1-2 иллюстрирует, как физически хранятся кластеризованные и некластеризованные данные.

Рис.1-2

Кластеризованные и некластеризованные таблицы

 Кластер^^^^^^^^^^^^^^^^^^^^^^^^^^^^^Таблица^EMP

^^^^--------------------------------¬^^^-------------------------------¬

^^^^¦^Ключ^кластера^^^^^^^^^^^^^^^^^¦^^^¦^EMPNO^^ENAME^^^^DEPTNO^^...^^¦

^^^^¦^(DEPTNO)^^^^^^^^^^^^^^^^^^^^^^¦^^^¦^-----^^-----^^^^------^^^^^^^¦

^^^^¦^^^^^^^^^^^^^^^^^^^^^^^^^^^^^^^¦^^^¦^932^^^^KEHR^^^^^20^^^^^^...^^¦

^^^^¦^^^^10^^^DNAME^^^^LOC^^^^^^^^^^¦^^^¦^1000^^^SMITH^^^^10^^^^^^...^^¦

^^^^¦^^^^^^^^^-----^^^^---^^^^^^^^^^¦^^^¦^1139^^^WILSON^^^20^^^^^^...^^¦

^^^^¦^^^^^^^^^SALES^^^^BOSTON^^^^^^^¦^^^¦^1277^^^NORMAN^^^20^^^^^^...^^¦

^^^^¦^^^^^^^^^^^^^^^^^^^^^^^^^^^^^^^¦^^^¦^1321^^^JONES^^^^10^^^^^^...^^¦

^^^^¦^^^^^^^^^EMPNO^^^^ENAME^^^^...^¦^^^¦^1841^^^WARD^^^^^10^^^^^^...^^¦

^^^^¦^^^^^^^^^-----^^^^-----^^^^^^^^¦^^^¦^...^^^^^^^^^^^^^^^^^^^^^^^^^^¦

^^^^¦^^^^^^^^^1000^^^^^SMITH^^^^...^¦^^^¦^^^^^^^^^^^^^^^^^^^^^^^^^^^^^^¦

^^^^¦^^^^^^^^^1321^^^^^JONES^^^^...^¦^^^¦

^^^^¦^^^^^^^^^1841^^^^^WARD^^^^^...^¦

^^^^¦^^^^^^^^^^^^^^^^^^^^^^^^^^^^^^^¦^^^^^^^Таблица^DEPT

^^^^¦^^^^20^^^DNAME^^^^LOC^^^^^^^^^^¦^^^^^^^--------------------------¬

^^^^¦^^^^^^^^^-----^^^^---^^^^^^^^^^¦^^^^^^^¦^DEPTNO^^DNAME^^LOC^^^^^^¦

^^^^¦^^^^^^^^^ADMIN^^^^NEW^YORK^^^^^¦^^^^^^^¦^------^^-----^^---^^^^^^¦

^^^^¦^^^^^^^^^^^^^^^^^^^^^^^^^^^^^^^¦^^^^^^^¦^10^^^^^^SALES^^BOSTON^^^¦

^^^^¦^^^^^^^^^EMPNO^^^^ENAME^^^^...^¦^^^^^^^¦^20^^^^^^ADMIN^^NEW^YORK^¦

^^^^¦^^^^^^^^^-----^^^^-----^^^^^^^^¦^^^^^^^¦^...^^^^^^^^^^^^^^^^^^^^^¦

^^^^¦^^^^^^^^^932^^^^^^KEHR^^^^^...^¦

^^^^¦^^^^^^^^^1139^^^^^WILSON^^^...^¦

^^^^¦^^^^^^^^^1277^^^^^NORMAN^^^...^¦

^^^^¦^^^^...^^^^^^^^^^^^^^^^^^^^^^^^¦

^^^^^^Кластеризованные^таблицы:^^^^^^^^^^Некластеризованные^таблицы:

^^^^^^Связанные^данные^хранятся^^^^^^^^^^Связанные^данные^хранятся

^^^^^^вместе,^более^эффективно^^^^^^^^^^^отдельно,^занимая^больше^места

Кластеры могут также повысить эффективность извлечения данных, в зависимости от распределения данных и от того, какие операции SQL наиболее часто выполняются на кластеризованных данных. В частности, кластеризованные таблицы, опрашиваемые через соединения, выигрывают за счет кластеров, потому что строки, общие для объединяемых таблиц, извлекаются за одну операцию ввода-вывода.

Как и индексы, кластеры не влияют на проектирование приложений.  Является ли таблица частью кластера или нет, остается прозрачным для пользователей и приложений. Данные, хранящиеся в кластеризованной таблице, доступны через те же операции SQL, как если бы они не были кластеризованы.

ХЭШИРОВАННЫЕ КЛАСТЕРЫ похожи на обычные, индексированные, кластеры. Однако в хэшированных кластерах строки записываются не на основе ключа кластера, а на основе значения ФУНКЦИИ ХЭШИРОВАНИЯ, применяемой к ключу кластера. Все строки с одинаковым значением такого хэш-ключа хранятся на диске вместе.

Хэшированные кластеры выигрывают по сравнению с индексированной таблицей и индексированным кластером, когда таблица часто опрашивается на равенство (например, выбираются все строки по отделу 10). Для таких запросов значения указанного ключа кластера хэшируются, и результирующие значения хэш-ключа прямо указывают на участок диска, в котором хранятся соответствующие строки.

Связи баз данных

СВЯЗЬ БАЗ ДАННЫХ - это именованный объект, который описывает «путь» от одной базы данных к другой. Связи баз данных неявно используются при обращении к ГЛОБАЛЬНОМУ ИМЕНИ ОБЪЕКТА в распределенной базе данных. (См. также «Распределенные базы данных» на странице 1-43.)

Блоки данных, экстенты и сегменты

ORACLE предоставляет возможность тонкого контроля за использованием дисковой памяти через структуры логического хранения, включая блоки данных, экстенты и сегменты.

Блоки данных ORACLE

На самом низком уровне, данные базы данных ORACLE хранятся в БЛОКАХ ДАННЫХ. Один блок данных соответствует специфическому числу байт физического пространства на диске. Размер блока данных указывается для каждой базы данных ORACLE при ее создании. База данных использует и распределяет свободное пространство в блоках данных ORACLE.

Экстенты

Следующий уровень логического пространства в базе данных называется экстентом. ЭКСТЕНТ - это специфическое число непрерывных блоков данных, полученных за одно распределение и используемых для хранения специфического типа информации.

Сегменты

Уровень логического пространства в базе данных, следующий за экстентом, называется сегментом. СЕГМЕНТ - это набор экстентов, распределенных для конкретной логической структуры. Например, различные типы сегментов включают:

Сегмент данных 
Каждая некластеризованная таблица имеет сегмент данных. Все данные таблицы хранятся в экстентах ее сегмента данных.  Каждый кластер имеет сегмент данных.

Данные каждой таблицы кластера хранятся в сегменте данных этого кластера.

Сегмент индекса 
Каждый индекс имеет сегмент индекса, в котором хранятся все данные индекса.

Сегмент отката 
Администратор создает в базе данных один или несколько сегментов отката для временного хранения информации «отмены».

Эта информация служит:

· для генерации согласованных по чтению образов информации базы данных (см. «Согласованность по чтению» на странице 1-29).

· для восстановления базы данных (см. «Откат и восстановление базы данных» на странице 1-38).

· для отката неподтвержденных транзакций пользователей.

Временный сегмент 
Временные сегменты создаются ORACLE, когда предложению SQL требуется временная рабочая область для своего выполнения. После выполнения предложения экстенты временного сегмента возвращаются системе.

ORACLE распределяет память для всех типов сегментов экстентами.  Когда существующие экстенты сегмента заполняются, ORACLE распределяет очередной экстент для данного сегмента по мере необходимости. Ввиду того, что память выделяется при необходимости, экстенты данного сегмента могут не быть непрерывными на диске.

Физические структуры

Последующие секции объясняют физические структуры базы данных ORACLE, включая файлы данных, файлы журнала повторения работы и управляющие файлы.

Файлы данных

Каждая база данных ORACLE имеет один или более физических ФАЙЛОВ ДАННЫХ. Эти файлы содержат все данные базы данных. Данные логических структур базы данных, таких как таблицы и индексы, физически хранятся в файлах данных, распределенных для базы данных.

Файлы данных имеют следующие характеристики:

· Файл данных может быть ассоциирован лишь с одной базой данных.

· Однажды созданный файл данных не может изменить свой размер.

· Один или несколько файлов данных формируют логическую единицу пространства базы данных, называемую табличным пространством, как уже говорилось в этой главе.

Использование файлов данных

Данные в файле данных считываются по мере необходимости во время нормальной работы базы данных, и размещаются в кэше памяти ORACLE. Например, предположим, что пользователь хочет обратиться к некоторым данным в таблице базы данных. Если запрошенная информация еще не находится в кэше памяти для базы данных, она считывается из соответствующих файлов данных и размещается в памяти.

Модифицированные или новые данные необязательно записываются в файл данных немедленно. Чтобы уменьшить объем дисковых операций и увеличить производительность, данные накапливаются в памяти, и записываются в соответствующие файлы данных одномоментно, как определяется фоновым процессом ORACLE, называемым DBWR. (Для дополнительной информации о структурах памяти и процессах ORACLE, а также алгоритме записи данных в файлы данных, смотрите «Системная архитектура ORACLE» на странице 1-15.)

Файлы журнала повторения

Каждая база данных ORACLE имеет набор из двух или более ФАЙЛОВ ЖУРНАЛА ПОВТОРЕНИЯ РАБОТЫ. Комплект файлов журнала повторения работы для одной базы данных совместно называется ЖУРНАЛОМ ПОВТОРЕНИЯ (redo log). Основная функция журнала повторения - регистрация всех изменений, осуществляемых в данных. Все изменения, выполняемые в базе данных, записываются в журнал повторения. Если в результате сбоя модифицированные данные не удастся постоянно записать в файлы данных, эти изменения можно получить из журнала повторения, так что работа никогда не теряется.

Файлы журнала повторения критичны в вопросе защиты базы данных от сбоев. Чтобы защититься от таких сбоев, которые затрагивают сам журнал повторения, ORACLE допускает ЗЕРКАЛЬНЫЙ ЖУРНАЛ ПОВТОРЕНИЯ, так что две или более копий журнала повторения можно поддерживать одновременно на разных дисках.

Использование файлов журнала повторения

Информация в файле журнала повторения используется только для восстановления базы данных после сбоя системы или носителя, в результате которого данные базы данных не могут быть записаны в файлы данных.

Например, когда неожиданное отключение питания резко прерывает работу базы данных, данные в памяти не могут быть записаны в файлы данных. Однако все потерянные данные могут быть восстановлены при последующем открытии базы данных после устранения неисправности в питании. ORACLE автоматически применяет к файлам базы данных все изменения, зарегистрированные в самых последних файлах журнала повторения, и восстанавливает базу данных в состояние на момент сбоя.

Процесс применения журнала повторения в процессе операции восстановления базы данных называется ПРОКРУТКОЙ ВПЕРЕД. (См.  «Откат и восстановление базы данных» на странице 1-38.)

Управляющие файлы

Каждая база данных ORACLE имеет УПРАВЛЯЮЩИЙ ФАЙЛ, в котором записывается физическая структура базы данных. В частности, этот файл содержит следующую информацию:

· имя базы данных

· имена и местоположения файлов данных и файлов журнала повторения этой базы данных

· отметку времени создания базы данных

Как и для журнала повторения, ORACLE позволяет поддерживать зеркальные управляющие файлы с целью защиты управляющей информации.

Использование управляющих файлов

При каждом запуске инстанции базы данных ORACLE ее управляющий файл используется для того, чтобы идентифицировать базу данных и файлы журнала повторения, которые должны быть открыты для продолжения работы базы данных. Когда физический состав базы данных изменяется (например, создается новый файл данных или файл журнала), ORACLE автоматически модифицирует управляющий файл, чтобы отразить это изменение.

Управляющий файл базы данных используется также в тех случаях, когда требуется восстановление базы данных. (См. «Откат и восстановление базы данных» на странице 1-38.)

Словарь данных

Каждая база данных ORACLE имеет СЛОВАРЬ ДАННЫХ. Он представляет собой набор таблиц и обзоров, используемых как ТОЛЬКО ЧИТАЕМОЕ представление базы данных. Например, в словаре данных хранится информация о логической и физической структуре базы данных.  Помимо этой важной информации, словарь данных хранит также следующую информацию:

· о действительных пользователях базы данных ORACLE

· об ограничениях целостности, определенных для таблиц базы данных

· о том, сколько пространства распределено для каждого объекта схемы, и сколько из него используется

Словарь данных создается при создании самой базы данных. Чтобы точно отражать состояние базы данных в любой момент, словарь данных автоматически обновляется ORACLE в ответ на специальные действия (такие как изменение структуры базы данных). Словарь данных критичен для работоспособности базы данных, ибо на нем основывается регистрация, верификация и управление текущей работой. Например, во время операций с базой данных ORACLE обращается к словарю данных для проверки того, что объекты схем существуют и что пользователи имеют к ним соответствующие права доступа.

Системная архитектура ORACLE

В этом разделе обсуждаются структуры памяти и процессов, которые используются ORACLE для управления базой данных. Среди прочего, архитектурные особенности, описываемые здесь, помогут вам понять, как ORACLE поддерживает многопользовательский доступ к базе данных, и как обеспечивается высокая производительность, требующаяся в многопользовательских, многозадачных системах баз данных.

Структуры памяти и процессы

Механизмы ORACLE работают через использование структур памяти и процессов. Все структуры памяти располагаются в основной памяти (иногда называемой виртуальной памятью или памятью произвольного доступа) компьютеров, составляющих систему базы данных.  ПРОЦЕССЫ - это задания или задачи, работающие в памяти этих компьютеров.

Рис.1-3 показывает типичный вариант структур памяти и процессов ORACLE. Все структуры памяти и процессы, изображенные на этой схеме, обсуждаются ниже.

Рис.1-3

Структуры памяти и процессы ORACLE
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Структуры памяти

ORACLE создает и использует свои структуры памяти для выполнения некоторых задач. Например, память используется для размещения исполняемого программного кода и данных, разделяемых между пользователями. С ORACLE ассоциируются несколько базовых структур памяти: глобальная область системы (которая включает буфера базы данных и журнала повторения, а также разделяемый пул) и глобальные области программ. Следующие секции подробно объясняют каждую из этих видов областей.

Глобальная область системы (SGA)

ГЛОБАЛЬНАЯ ОБЛАСТЬ СИСТЕМЫ (SGA) - это область разделяемой памяти, распределяемая ORACLE, которая содержит данные и управляющую информацию для одной инстанции ORACLE. Область SGA и фоновые процессы ORACLE составляют инстанцию ORACLE. (См.  страницу 1-18 для информации о фоновых процессах ORACLE, и страницу 1-20 об инстанциях ORACLE.)

SGA распределяется при запуске инстанции и освобождается при закрытии инстанции. Каждая запускающаяся инстанция имеет свою собственную область SGA.

Данные в SGA разделяются (т.е. совместно используются) всеми пользователями, присоединенными к базе данных. Для оптимальной производительности SGA должна быть максимально большой (пока позволяет реальная память), чтобы держать как можно больше данных в памяти и минимизировать дисковые операции. Информация, хранящаяся в SGA, подразделяется на несколько типов структур памяти, включая буфера базы данных, буфера журнала повторения и разделяемый пул. Эти области имеют фиксированные размеры и создаются при запуске инстанции.

Буферный кэш базы данных

БУФЕРА БАЗЫ ДАННЫХ в SGA хранят наиболее недавно использовавшиеся блоки данных из базы данных; все множество буферов базы данных в инстанции составляет БУФЕРНЫЙ КЭШ БАЗЫ ДАННЫХ. Эти буфера могут содержать модифицированные данные, которые еще не записаны на диск для постоянного хранения.  Поскольку последние использовавшиеся (в том числе и наиболее часто использующиеся) данные поддерживаются в памяти, требуется меньше дисковых операций, и производительность увеличивается.

Буфер журнала повторения

БУФЕР ЖУРНАЛА ПОВТОРЕНИЯ в SGA хранит ЗАПИСИ ПОВТОРЕНИЯ - журнал изменений, осуществленных в базе данных. Записи повторения, хранящиеся в буферах журнала повторения, записываются в онлайновый файл журнала, который используется при необходимости восстановления базы данных. Его размер статичен.

Разделяемый пул

Разделяемый пул - это часть SGA, содержащая конструкты разделяемой памяти, такие как разделяемые области SQL.  Разделяемая область SQL требуется для обработки каждого уникального предложения SQL, выданного базе данных. (См.  «Предложения SQL» на странице 1-22.) Разделяемая область SGA содержит такую информацию, как дерево разбора и план исполнения для соответствующего предложения. Единственная разделяемая область SGA используется всеми приложениями, которые выдают то же самое предложение. Это позволяет оставлять больше разделяемой памяти для других целей.

Курсоры

КУРСОР - это описатель (имя или указатель) области памяти, ассоциированной с конкретным предложением. Хотя большинство пользователей ORACLE полагаются на автоматическую обработку курсоров, обеспечиваемую утилитами ORACLE, программные интерфейсы предлагают разработчикам приложений большую степень контроля над курсорами. Например, при разработке приложений прекомпиляторов курсор является именованным ресурсом, доступным программе, и может специально использоваться для разбора предложений SQL, встроенных в приложение. Разработчик может написать приложение так, чтобы оно контролировало фазы исполнения предложения SQL и за счет этого повышало свою производительность.

Глобальная область программы (PGA)

ГЛОБАЛЬНАЯ ОБЛАСТЬ ПРОГРАММЫ (PGA) - это буфер памяти, содержащий данные и управляющую информацию для процесса сервера.  PGA создается ORACLE при запуске процесса сервера. Информация в области PGA зависит от конфигурации ORACLE.

Процессы

ПРОЦЕСС - это «канал управления», механизм в операционной системе, который исполняет последовательность шагов. Некоторые операционные системы используют термины ЗАДАНИЕ или ЗАДАЧА.  Процесс обычно имеет собственную область личной памяти, в которой он работает.

СУБД ORACLE имеет два общих типа процессов: пользовательские процессы и процессы ORACLE.

Пользовательские процессы (клиенты)

ПОЛЬЗОВАТЕЛЬСКИЙ ПРОЦЕСС создается и поддерживается для исполнения программного кода прикладной программы (такой как программа Pro*C) или инструмента ORACLE (такого как SQL*DBA).  Пользовательский процесс также управляет взаимодействием с процессами сервера. Это взаимодействие осуществляется через программный интерфейс, описываемый ниже в этом разделе.

Процессы ORACLE

ПРОЦЕССЫ ORACLE вызываются другими процессами для того, чтобы выполнять функции от имени вызывающего процесса. Ниже обсуждаются различные типы процессов ORACLE и их специфические функции.

Процессы сервера

ORACLE создает ПРОЦЕССЫ СЕРВЕРА, чтобы обрабатывать запросы от присоединенных пользовательских процессов. Процесс сервера отвечает за связь с пользовательским процессом и за взаимодействие с ORACLE для выполнения запросов ассоциированного пользовательского процесса. Например, если пользователь запрашивает данные, которых еще нет в буферах базы данных в SGA, то ассоциированный процесс сервера считывает соответствующие блоки данных из файлов данных в SGA.

ORACLE можно конфигурировать на различное число пользовательских процессов на один процесс сервера. В КОНФИГУРАЦИИ ВЫДЕЛЕННОГО СЕРВЕРА каждый процесс сервера обрабатывет запросы для одного пользовательского процесса. КОНФИГУРАЦИЯ МНОГОКАНАЛЬНОГО СЕРВЕРА позволяет многим пользовательским процессам совместно использовать небольшое число процессов сервера, минимизируя количество процессов сервера и максимизируя утилизацию доступных системных ресурсов.

В некоторых системах пользовательский и серверный процессы разделены, тогда как в других системах они объединены в единый процесс. Если система конфигурирована на многоканальный сервер, или если пользовательские и серверные процессы работают на разных машинах, то пользовательский процесс и процесс сервера должны быть раздельными.

Фоновые процессы

ORACLE создает множество ФОНОВЫХ ПРОЦЕССОВ для каждой инстанции.  В фоновых процессах сосредоточены те функции, которые иначе пришлось бы выполнять множеством программ ORACLE, запускаемых для каждого пользовательского процесса. Фоновые процессы асинхронно выполняют операции ввода-вывода и отслеживают другие процессы ORACLE, обеспечивая лучший параллелизм и улучшая производительность и надежность.

Область SGA и фоновые процессы ORACLE в совокупности составляют инстанцию ORACLE. (См. страницу 1-16 об области SGA и страницу 1-20 об инстанциях ORACLE.)

Каждая инстанция ORACLE может использовать несколько фоновых процессов. Эти процессы имеют следующие имена: DBWR, LGWR, CKPT, SMON, PMON, ARCH, RECO, Dnnn и LCKn. Каждый из этих фоновых процессов описан ниже.

Писатель базы данных (DBWR)

ПИСАТЕЛЬ БАЗЫ ДАННЫХ записывает модифицированные блоки из буферного кэша базы данных в файлы данных. Благодаря способу, которым ORACLE осуществляет журнализацию, процессу DBWR не требуется записывать эти блоки при завершении транзакции (см.  «Транзакции» на странице 1-23). Вместо этого DBWR оптимизирован так, чтобы минимизировать обращения к диску. В общем случае, DBWR выполняет запись лишь тогда, когда в SGA требуется прочитать очередную порцию данных, а в буферном кэше недостает свободных буферов. Первыми записываются те данные, к которым было самое давнее обращение.

Писатель журнала (LGWR)

ПИСАТЕЛЬ ЖУРНАЛА записывает на диск записи журнала повторения.  Эти записи генерируются в буфере журнала повторения в SGA. Когда транзакция завершается и буфер журнала заполняется, LGWR переписывает записи журнала повторения в файл журнала повторения.

Контрольная точка (CKPT)

В специфические моменты времени все модифицированные буфера в SGA записываются процессом DBWR в файлы данных; это событие называется контрольной точкой. Процесс КОНТРОЛЬНОЙ ТОЧКИ отвечает за своевременную сигнализацию процессу DBWR о контрольных точках и обновление всех файлов данных и управляющих файлов базы данных, чтобы отразить последнюю контрольную точку.  Процесс CKPT не обязателен; если он отсутствует, его функции берет на себя процесс LGWR.

Монитор системы (SMON)

МОНИТОР СИСТЕМЫ осуществляет восстановление инстанции во время запуска инстанции. В системе с несколькими инстанциями (при использовании Параллельного сервера), процесс SMON одной инстанции может также осуществлять восстановление других сбившихся инстанций. SMON также очищает временные сегменты, которые больше не используются, и восстанавливает мертвые транзакции, пропущенные после сбоя и восстановления инстанции в результате сбоев файлов или офлайновых ошибок. Процесс SMON в конечном счете восстанавливает такие транзакции, когда табличное пространство или файл переводится в онлайн. SMON также сжимает свободные экстенты в базе данных, чтобы сделать свободное пространство непрерывным и более доступным для распределения.

Монитор процессов (PMON)

МОНИТОР ПРОЦЕССОВ осуществляет восстановление процесса после сбоя пользовательского процесса. PMON отвечает за очистку кэша и освобождение ресурсов, использовавшихся процессом. PMON также контролирует диспетчерские (см. ниже) и серверные процессы, и рестартует их, если они сбиваются.

Архиватор (ARCH)

АРХИВАТОР копирует онлайновые файлы журнала повторения в архивную память, когда они переполняются. ARCH активен лишь тогда, когда журнал повторения используется в режиме ARCHIVELOG.  (См. «Журнал повторения» на странице 1-40).

Восстановитель (RECO)

ВОССТАНОВИТЕЛЬ используется для разрешения распределенных транзакций, зависших в результате сетевого или системного сбоя в распределенной базе данных. В моменты, определяемые таймером, локальный RECO пытается соединиться с удаленными базами данных и автоматически подтвердить или отменить локальную порцию каждой висящей распределенной транзакции.

Диспетчер (Dnnn)

ДИСПЕТЧЕРЫ - это необязательные фоновые процессы, существующие лишь в конфигурации многоканального сервера. По меньшей мере один диспетчерский процесс создается для каждого используемого коммуникационного протокола (D000, ..., Dnnn). Каждый диспетчерский процесс отвечает за маршрутизацию запросов от присоединенных пользовательских процессов к доступным разделяемым серверным процессам, и за возвращение ответов обратно в ассоциированные пользовательские процессы.

Блокировка (LCKn)

До десяти процессов БЛОКИРОВКИ (LCK0, ..., LCK9) используются для межинстанционных блокировок в среде Параллельного сервера ORACLE. Дополнительная информация об этой конфигурации приведена на странице 1-20.

Программный интерфейс

ПРОГРАММНЫЙ ИНТЕРФЕЙС - это механизм, посредством которого пользовательский процесс общается с процессом сервера. Он выступает как метод стандартной коммуникации между любым инструментом или приложением клиента (таким как SQL*Forms) и программным обеспечением ORACLE. Программный интерфейс должен:

· действовать как механизм коммуникации, форматируя запросы на данные, передавая данные, перехватывая и возвращая ошибки

· выполнять преобразование и трансляцию данных, в частности, между разными типами компьютеров, или во внешние типы данных программы пользователя

Коммуникационное программное обеспечение и SQL*Net

Если пользовательский и серверный процессы находятся на разных компьютерах в сети, или если пользовательские процессы присоединяются к разделяемым серверным процессам через диспетчерские процессы, то программный интерфейс включает физическое сетевое соединение, программное обеспечение коммуникации и SQL*Net. SQL*Net - это интерфейс ORACLE к стандартным коммуникационным протоколам, обеспечивающий должную передачу данных между компьютерами. (См. «SQL*Net» на странице 1-46.)

Инстанция ORACLE

Каждый раз, когда запускается база данных, распределяется область SGA и запускаются фоновые процессы ORACLE. Комбинация этих процессов и буферов памяти называется ИНСТАНЦИЕЙ ORACLE.  Рис.1-4 иллюстрирует многопроцессную инстанцию ORACLE.

Рис.1-4

Инстанция ORACLE

    Пользовательские   -------¬  -------¬  -------¬  -------¬

    процессы           ¦ User ¦  ¦ User ¦  ¦ User ¦  ¦ User ¦  ...

                       L--T----  L--T----  L--T----  L--T----

                          ¦         ¦         ¦         ¦

              ------------+---------+---------+---------+--------------¬

              ¦                                                        ¦

              ¦            Глобальная область системы (SGA)            ¦

              ¦                                                        ¦

              L--T---------T---------T---------T---------T---------T----

                 ¦         ¦         ¦         ¦         ¦         ¦

Процессы      ---+---¬  ---+---¬  ---+---¬  ---+---¬  ---+---¬  ---+---¬

ORACLE        ¦ RECO ¦  ¦ PMON ¦  ¦ SMON ¦  ¦ DBWR ¦  ¦ LGWR ¦  ¦ ARCH ¦

(фоновые)     L-------  L-------  L-------  L-------  L-------  L-------

Параллельный сервер ORACLE: системы с несколькими инстанциями

Некоторые архитектуры оборудования (например, слабосвязанные процессоры) позволяют нескольким компьютерам разделять доступ к данным, программному обеспечению или периферийным устройствам.  ORACLE с опцией Параллельного сервера использует преимущества такой архитектуры, выполняя несколько инстанций, которые «разделяют» единую физическую базу данных. В соответствующих приложениях, Параллельный сервер ORACLE предоставляет доступ к одной базе данных пользователей на разных машинах, обеспечивая увеличенную производительность.

Пример работы ORACLE

Следующее описание иллюстрирует работу конфигурации ORACLE, при которой пользователь и ассоциированный с ним процесс сервера находятся на разных машинах, соединенных через сеть.

1.
Инстанция работает на том компьютере, на котором выполняется ORACLE (часто называемом ХОСТОМ или СЕРВЕРОМ БАЗЫ ДАННЫХ).

2.
Компьютер, используемый для приложений (ЛОКАЛЬНАЯ МАШИНА или РАБОЧАЯ СТАНЦИЯ КЛИЕНТА) выполняет приложение в рамках пользовательского процесса. Приложение-клиент пытается установить соединение с сервером, используя подходящий драйвер SQL*Net.

3.
Сервер также выполняет соответствующий драйвер SQL*Net.

Сервер обнаруживает запрос на соединение от приложения и создает (выделенный) процесс сервера от имени пользовательского процесса.

4.
Пользователь выполняет предложение SQL и подтверждает свою транзакцию. Например, пользователь изменяет данные в строке таблицы.

5.
Процесс сервера принимает это предложение и проверяет разделяемый пул, чтобы отыскать в нем разделяемую область SQL, содержащую идентичное предложение SQL. Если такая разделяемая область SQL найдена, процесс сервера проверяет пользовательские привилегии доступа к запрашиваемым данным и использует существующую разделяемую область SQL для обработки предложения; если нет, то для предложения распределяется новая разделяемая область SQL, в которой осуществляется разбор и исполнение предложения.

6.
Процесс сервера извлекает все необходимые значения данных из файла данных (таблицы) или получает их из SGA.

7.
Процесс сервера модифицирует данные в SGA. Процесс DBWR записывает модифицированные данные на диск для постоянного хранения, если сочтет это необходимым. Поскольку транзакция подтверждена, процесс LGWR немедленно регистрирует транзакцию в онлайновом файле журнала повторения.

8.
Если транзакция успешна, процесс сервера посылает сообщение через сеть приложению. В противном случае передается соответствующее сообщение об ошибке.

9.
Во время всей описанной процедуры работают другие фоновые процессы, наблюдая за условиями, которые могут потребовать вмешательства. Кроме того, сервер базы данных управляет транзакциями других пользователей и предотвращает соперничество между транзакциями, запрашивающими одни и те же данные.

Эти шаги описывают лишь самый основной уровень операций, которые осуществляет ORACLE.

Доступ к данным

Этот раздел представляет собой введение в то, как ORACLE отвечает общим требованиям к СУБД, к которым относятся:

· соответствие промышленно принятым стандартам для языка доступа к данным

· обеспечение согласованности информации в базе данных во время манипулирования ее данными

· определение и обеспечение правил поддержки целостности информации в базе данных

· обеспечение высокой производительности

 SQL - структурный язык запросов

SQL - это простой, мощный язык доступа к базе данных, который является стандартным для реляционных СУБД. SQL, реализованный корпорацией Oracle для ORACLE, на 100% согласуется со стандартом ANSI/ISO языка SQL.

Предложения SQL

Все операции над информацией в базе данных ORACLE осуществляются посредством ПРЕДЛОЖЕНИЙ SQL. Предложение SQL - это строка текста SQL, предоставляемая ORACLE для исполнения. Предложение должно быть законченным предложением SQL, например:

SELECT ename, deptno FROM emp

Может быть исполнено лишь полное предложение SQL, тогда как ФРАГМЕНТ ПРЕДЛОЖЕНИЯ, наподобие следующего, генерирует ошибку, указывающую, что требуется дополнительный текст, чтобы предложение SQL могло быть выполнено:

SELECT ename

Предложение SQL можно рассматривать как очень простую, но мощную компьютерную программу или инструкцию.

Предложения SQL подразделяются на пять категорий: предложения DDL, предложения DML, предложения управления транзакциями, предложения управления сессией и предложения встроенного SQL.

Предложения определения данных (DDL)

ПРЕДЛОЖЕНИЯ DDL определяют и поддерживают объекты, а также удаляют ненужные объекты. К предложениям DDL также относятся те, которые позволяют пользователю предоставлять другим пользователям ПРИВИЛЕГИИ, то есть права доступа к базе данных и конкретным объектам в базе данных. (См. «Защита базы данных» на странице 1-31.)

Предложения манипулирования данными (DML)

ПРЕДЛОЖЕНИЯ DML манипулируют данными базы данных. Например, запросы, вставка, обновление и удаление строк - это операции DML; блокировка таблицы или обзора и исследование плана исполнения предложения SQL также относятся к операциям DML.

Предложения управления транзакциями

Предложения УПРАВЛЕНИЯ ТРАНЗАКЦИЯМИ управляют изменениями, осуществляемыми предложениями DML. Они позволяют пользователю или разработчику приложения группировать эти изменения в логические транзакции. (См. «Транзакции» на странице 1-23.) Примеры таких предложений: COMMIT, ROLLBACK и SAVEPOINT.

Предложения управления сессией

Предложения УПРАВЛЕНИЯ СЕССИЕЙ позволяют пользователю контролировать свойства его текущей сессии, в том числе управлять включением и отключением ролей и изменением языковых характеристик. Имеются два предложения управления сессией:

ALTER SESSION и SET ROLE.

Предложения управления системой

Команды управления системой изменяют свойства инстанции сервера ORACLE. Единственной такой командой является ALTER SYSTEM; она позволяет изменять такие характеристики, как минимальное число разделяемых серверных процессов, а помимо этого, убивать сессию и выполнять некоторые другие задачи.

Предложения встроенного SQL

Предложения встроенного SQL инкорпорируют предложения DDL, DML и предложения управления транзакциями в программу на процедурном языке (например, одном из языков, используемых прекомпиляторами ORACLE). Примерами таких предложений являются OPEN, CLOSE, FETCH и EXECUTE.

Транзакции

ТРАНЗАКЦИЯ - это логическая единица работы, составленная из одного или нескольких предложений SQL, выполняемых одним пользователем. Согласно стандарту ANSI/ISO SQL, с которым совместим ORACLE, транзакция начинается с первого выполняемого предложения SQL пользователя. Транзакция заканчивается, когда она явно подтверждается или откатывается (оба эти термина обсуждаются ниже) данным пользователем.

Рассмотрим банковскую базу данных. Когда клиент банка переводит деньги с накопительного счета на чековый счет, транзакция может состоять из трех отдельных операций: уменьшение накопительного счета, увеличение чекового счета и регистрация транзакции в журнале транзакций.

ORACLE должен гарантировать, что все три предложения SQL будут выполнены, чтобы был соблюден баланс счетов. В случае события, препятствующего выполнению одного из предложений в транзакции (такого как сбой оборудования) остальные предложения этой транзакции должны быть отменены; это называется «откатом». Если ошибка произойдет при любом из обновлений, то не будет выполнено ни одно из обновлений.

Рис.1-5 иллюстрирует пример банковской транзакции.

Рис.1-5

Банковская транзакция

        Транзакция начинается

        -------------------------------------¬

        ¦ Уменьшить накопительный счет       ¦

        ¦                                    ¦

        ¦ UPDATE savings_accounts            ¦

        ¦   SET balance = balance - 500      ¦

        ¦   WHERE account = 3209;            ¦

        L-------------------------------------

        -------------------------------------¬

        ¦ Увеличить чековый счет             ¦

        ¦                                    ¦

        ¦ UPDATE checking_accounts           ¦

        ¦   SET balance = balance + 500      ¦

        ¦   WHERE account = 3208;            ¦

        L-------------------------------------

        -------------------------------------¬

        ¦ Записать в журнале транзакций      ¦

        ¦                                    ¦

        ¦ INSERT INTO journal VALUES         ¦

        ¦   (journal_seq.NEXTVAL,'1B',       ¦

        ¦   3209, 3208, 500);                ¦

        L-------------------------------------

        -------------------------------------¬

        ¦ Закончить транзакцию               ¦

        ¦                                    ¦

        ¦ COMMIT WORK;                       ¦

        L-------------------------------------

        Транзакция заканчивается

Подтверждение и откат транзакций

Изменения, осуществленные предложениями SQL, которые составляют транзакцию, могут быть либо подтверждены, либо отменены. После того, как транзакция подтверждена или отменена, очередное предложение SQL начинает новую транзакцию.

ПОДТВЕРЖДЕНИЕ транзакции (COMMIT) делает постоянными изменения, которые были осуществлены всеми предложениями SQL в данной транзакции. Эти изменения становятся видны транзакциям в сессиях других пользователей лишь в том случае, если эти транзакции стартовали после подтверждения данной транзакции.

ОТКАТ транзакции (ROLLBACK) отменяет все изменения, которые были осуществлены всеми предложениями SQL в данной транзакции. После отката транзакции соответствующие данные в базе данных имеют то состояние, в котором они были к моменту начала данной транзакции.

Точки сохранения

Для продолжительных транзакций, содержащих много предложений SQL, могут объявляться промежуточные маркеры, или ТОЧКИ СОХРАНЕНИЯ. С помощью точек сохранения можно разделять транзакцию на меньшие части.

Посредством точек сохранения вы можете произвольно отмечать любую точку внутри длинной транзакции. Это позволяет вам позже осуществлять откат той работы, которая была выполнена после объявленной точки сохранения внутри транзакции и до текущей точки в транзакции. Например, вы можете использовать точки сохранения вдоль длинного сложного ряда обновлений, так что, если вы встретитесь с ошибкой, вам не понадобится повторять каждое предложение.

Согласованность данных при использовании транзакций

Транзакции предоставляют пользователю базы данных или разработчику приложений способность гарантировать согласованность изменений данных, в той мере, в какой группировка предложений SQL внутри транзакции логична.  Транзакция должна содержать все необходимые части одной логической единицы работы - не больше и не меньше. Данные во всех участвующих таблицах находятся в согласованном состоянии перед началом транзакции и после ее окончания. Транзакция должна состоять лишь из тех предложений SQL, которые в совокупности осуществляют одно согласованное изменение данных.

Вспомним банковский пример. Перемещение денег между двумя счетами (транзакция) должно включать дебитование одного счета (одно предложение SQL), кредитование другого счета (одно предложение SQL) и запись в журнал транзакций (одно предложение SQL). Все эти действия должны быть либо выполнены, либо не выполнены вместе; нельзя подтверждать дебитование без кредитования. Другие несвязанные с этим действия, такие как новый депозит к одному из счетов, не должны включаться в транзакцию перемещения денег; такие действия должны войти в другие транзакции.

PL/SQL

Замечание: Информация этой секции применима лишь к ORACLE с процедурной опцией.

PL/SQL - это принадлежащее фирме Oracle процедурное языковое расширение языка SQL. PL/SQL сочетает легкость и гибкость SQL с процедурными возможностями языка структурного программирования, такими как IF...THEN, WHILE и LOOP.

При написании приложения базы данных разработчик должен рассмотреть преимущества использования хранимых подпрограмм PL/SQL:

· Поскольку код PL/SQL может сохраняться централизованно в базе данных, сетевой трафик между приложениями и базой данных сокращается, что увеличивает производительность как приложений, так и системы.

· Благодаря хранимому коду PL/SQL можно контролировать доступ к данным. При этом методе пользователи PL/SQL могут обращаться к данным лишь так, как это предусмотрено разработчиком приложения (если не предоставлен иной маршрут доступа).

· Блоки PL/SQL могут пересылаться приложениями к базе данных, что позволяет выполнять комплексные операции без избыточной нагрузки на сеть.

Даже если PL/SQL не хранится в базе данных, приложения могут пересылать к базе данных не отдельные предложения SQL, а целые блоки, опять-таки сокращая сетевой трафик.

Следующие секции описывают различные программные единицы, которые могут быть определены и централизованно сохранены в базе данных.

Процедуры и функции

ПРОЦЕДУРЫ и ФУНКЦИИ представляют собой совокупности предложений SQL и PL/SQL, сгруппированных в единицу для решения специфической проблемы или выполнения множества взаимосвязанных задач. Процедура создается и сохраняется в базе данных в откомпилированной форме, и может выполняться (вызываться) любым пользователем или приложением. Процедуры и функции похожи друг на друга, с той разницей, что функция всегда возвращает вызывающей программе единственное значение, тогда как процедура не возвращает значения.

Пакеты

ПАКЕТЫ дают метод инкапсулирования и хранения взаимосвязанных процедур, функций, переменных и других конструктов пакета как единицы в базе данных. Предоставляя администратору базы данных или разработчику приложений организационные преимущества, пакеты в то же время расширяют функциональные возможности (например, глобальные переменные пакета могут объявляться и использоваться любой процедурой в пакете) и увеличивают производительность базы данных (так, все объекты пакета синтаксически разбираются, компилируются и загружаются в память один раз).

Триггеры базы данных

ORACLE позволяет вам писать процедуры, которые выполняются автоматически в результате обновления, вставки или удаления из таблицы. Такие процедуры называются триггерами базы данных.

Триггеры базы данных могут использоваться самыми разнообразными способами для информационного управления вашей базой данных.  Например, их можно использовать для автоматизации генерации данных, аудита модификаций данных, введения в действие комплексных ограничений целостности или организации сложных процедур обеспечения защиты.

Целостность данных

Весьма важно гарантировать подчиненность данных некоторым организационным правилам, которые определяются администратором базы данных или разработчиком приложений. Например, предположим, что организационное правило диктует, что ни одна строка в таблице INVENTORY не должна содержать в числовом столбце SALE_DISCOUNT значения, превышающего .9. Если предложение INSERT или UPDATE пытается нарушить это правило целостности, ORACLE должен откатить некорректное предложение и возвратить приложению ошибку. Для решения проблем, связанных с соблюдением правил целостности данных, ORACLE предлагает такие средства, как ограничения целостности и триггеры базы данных.

Ограничения целостности

ОГРАНИЧЕНИЕ ЦЕЛОСТНОСТИ - это декларативный способ задания организационного правила для столбца таблицы. Ограничение целостности представляет собой утверждение о данных таблицы, которое должно быть всегда истинным:

· Если для таблицы создается ограничение целостности, и в таблице уже существуют данные, не удовлетворяющие этому ограничению, то такое ограничение нельзя ввести в действие.

· После того как ограничение определено, если любые результаты предложения DML нарушают это ограничение, предложение откатывается, и возвращается ошибка.

Ограничения целостности определяются с таблицей и сохраняются как часть определения таблицы, централизованно в словаре данных базы данных, так что все приложения базы данных должны подчиняться одному и тому же набору правил. Если правило изменяется, его требуется изменить лишь один раз, на уровне базы данных, а не много раз для каждого приложения.

ORACLE поддерживает следующие ограничения целостности:

NOT NULL 

запрещает пустые значения (NULL) в столбце таблицы

UNIQUE 

запрещает повторяющиеся значения в столбце или группе столбцов

PRIMARY KEY 
(первичный ключ) запрещает повторяющиеся и пустые значения в столбце или группе столбцов

FOREIGN KEY 
требует, чтобы каждое значение в столбце или группе столбцов

(внешний ключ) 
совпадало со значением столбца UNIQUE или PRIMARY KEY другой таблицы. (Ограничения целостности FOREIGN KEY также определяют действия «ссылочной целостности», которые диктуют, что ORACLE должен делать с зависимыми данными при изменении данных, на которые они ссылаются.)

CHECK 
запрещает значения, которые не удовлетворяют логическому выражению ограничения

Ключи

Термин «ключ» используется в определениях различных типов ограничений целостности. КЛЮЧ - это столбец или группа столбцов, участвующих в определении некоторых типов ограничений целостности. Ключи описывают отношения между различными таблицами и столбцами в реляционной базе данных. Существуют следующие типы ключей:

первичный 
Столбец или группа столбцов, включенных в ключ определение ограничения таблицы PRIMARY KEY.  Значения первичного ключа уникально идентифицируют строки в таблице. Лишь один первичный ключ может быть определен для таблицы.

уникальный 
Столбец или группа столбцов, включенных в ключ определение ограничения UNIQUE.

внешний ключ 
Столбец или группа столбцов, включенных в определение ограничения ссылочной целостности.

адресуемый 
Уникальный или первичный ключ той же самой или ключ другой таблицы, на который ссылается внешний ключ.

Индивидуальные значения столбца, определенного как ключ, называются ЗНАЧЕНИЯМИ КЛЮЧА.

Триггеры базы данных

Замечание: Информация этой секции применима лишь к ORACLE с процедурной опцией.

Централизованные действия могут быть определены с использованием недекларативного подхода (т.е. написанием кода PL/SQL) с помощью триггеров базы данных. ТРИГГЕР БАЗЫ ДАННЫХ - это хранимая процедура, которая возбуждается (т.е. неявно выполняется), когда для ассоциированной таблицы выдается предложение INSERT, UPDATE или DELETE. С помощью триггеров базы данных можно снабдить СУБД такими возможностями, как аудитинг, основанный на значениях данных, комплексный контроль безопасности и сложные правила целостности. Например, можно создать триггер базы данных, который будет позволять модифицировать таблицу лишь в нормальные рабочие часы.

Замечание: Хотя триггеры базы данных позволяют определять и вводить в действие правила целостности, триггер базы данных - это не то же самое, что ограничение целостности. Помимо прочих различий, триггер базы данных, определенный для введения в действие правила целостности, не проверяет данных, уже загруженных в таблицу. Поэтому настоятельно рекомендуется использовать триггеры баз данных вместо ограничений целостности только там, где правило целостности не может быть введено в действие ограничением целостности.

Соперничество и согласованность данных

В этом разделе объясняются программные механизмы, используемые ORACLE для выполнения следующих важных требований к системам управления информацией:

· Данные должны считываться и модифицироваться в согласованной манере.

· Одновременность доступа к данным в многопользовательской системе должна быть максимизирована.

· Для максимальной продуктивности всех пользователей системы базы данных требуется высокая производительность.

Соперничество

Главной заботой многопользовательской СУБД является управление СОПЕРНИЧЕСТВОМ, т.е. одновременным доступом к одним и тем же данным многих пользователей. Без адекватного управления соперничеством данные могут обновляться или изменяться некорректно, что нарушает их целостность. Когда несколько лиц обращаются к одним и тем же данным, один из способов управления соперничеством - выстроить их в очередь. Целью СУБД является сокращение такого ожидания настолько, чтобы оно либо вообще отсутствовало, либо было пренебрежимо мало для каждого пользователя. Все предложения DML должны выполняться с минимально возможными помехами друг для друга, а разрушительные пересечения между конкурирующими транзакциями должны быть предотвращены. Ни производительность, ни целостность данных не должны пострадать.

ORACLE разрешает такие проблемы за счет использования разнообразных типов блокировки и мультиверсионной модели согласованности данных. Оба этих средства обсуждаются ниже в этом разделе. Эти средства опираются на концепцию транзакции.  Как говорилось в секции «Согласованность данных при использовании транзакций» на странице 1-25, разработчик приложения отвечает за то, что его транзакции в полной мере эксплуатируют эти средства соперничества и согласованности.

Согласованность по чтению

Согласованность по чтению, как она поддерживается ORACLE, делает следующее:

· гарантирует, что множество данных, видимых предложением, согласовано по отношению к моменту времени и не изменяется в течение исполнения предложения (согласованность по чтению на уровне предложения)

· гарантирует, что те, кто читает данные из базы данных, не ждет тех, кто пишет или других читающих те же данные

· гарантирует, что те, кто пишет данные в базу данных, не ждет тех, кто читает те же данные

· гарантирует, что те, кто пишет, ожидают лишь других пишущих, если они обновляют те же самые строки в соперничающих транзакциях

Самый простой способ понять реализацию согласованности по чтению в ORACLE - это представить себе, что каждый пользователь работает на личной копии базы данных (отсюда термин «мультиверсионная модель целостности»).

Согласованность по чтению, сегменты отката и транзакции

Чтобы управлять мультиверсионной моделью целостности, ORACLE должен создавать согласованное по чтению множество данных, когда таблица опрашивается (читается) и одновременно обновляется (пишется). Когда происходит обновление, первоначальные значения данных, изменяемые этим обновлением, записываются в сегменты отката базы данных. До тех пор, пока данное обновление остается частью неподтвержденной транзакции, любой пользователь, опрашивающий модифицированные данные, видит первоначальные значения данных - ORACLE использует текущую информацию в SGA и информацию в сегментах отката для конструирования СОГЛАСОВАННОГО ПО ЧТЕНИЮ ПРЕДСТАВЛЕНИЯ данных этой таблицы для любого запроса.  Лишь после подтверждения транзакции ее изменения становятся постоянными. Лишь те предложения, которые будут выданы ПОСЛЕ подтверждения транзакции, увидят изменения, осуществленные этой транзакцией.

Заметьте, что понятие транзакции - это ключ к стратегии ORACLE обеспечения согласованности по чтению. Транзакция, эта группа подтвержденных (или неподтвержденных) предложений SQL:

· диктует стартовую точку для согласованных по чтению представлений, генерируемых от имени тех, кто читает

· определяет, когда модифицированные данные станут, видны другим транзакциям базы данных для чтения или обновления

Транзакции read-only
По умолчанию ORACLE гарантирует согласованность по чтению на уровне предложения. Множество данных, возвращаемых одиночным запросом, согласовано по отношению к одной точке времени.  Однако в некоторых ситуациях вы можете также потребовать согласованности по чтению на уровне транзакции - то есть возможности выполнять несколько запросов внутри одной транзакции так, чтобы все они видели согласованное по чтению множество данных по отношению к одной и той же стартовой точке. Иными словами, все запросы внутри транзакции не должны видеть результатов тех транзакций, которые будут подтверждаться по ходу выполнения этих запросов или в промежутках между ними.

Если вы хотите выполнить несколько запросов по нескольким таблицам и не осуществляете обновлений, вы можете предпочесть ТРАНЗАКЦИЮ READ-ONLY. Указав, что ваша транзакция является транзакцией read-only, вы можете выполнять сколько угодно запросов по любым таблицам, будучи уверенными, что результаты каждого запроса согласованы по отношению к одной и той же стартовой точке времени.

Блокировки

ORACLE также использует БЛОКИРОВКИ для управления одновременным доступом к данным. Блокировки - это механизмы, предотвращающие деструктивное взаимодействие между пользователями, выполняющими обращения к данным ORACLE. Деструктивное взаимодействие может быть определено как любое взаимодействие, приводящее к некорректному обновлению данных или некорректному изменению структур данных.

Блокировки служат достижению двух важных целей базы данных:

согласованность 
гарантирует, что данные, которые пользователь просматривает или обновляет, не изменяются (другими пользователями), пока пользователь не закончит работать с этими данными

целостность 
гарантирует, что данные и структуры в базе данных отражают все изменения, осуществленные над ними, в правильной последовательности

Блокировки гарантируют целостность данных, в то же время позволяя максимальный одновременный доступ к данным неограниченному числу пользователей.

Автоматическое блокирование

Блокировки ORACLE выполняются автоматически и не требуют вмешательства пользователя. Неявное блокирование выполняется для предложений SQL в соответствии с необходимостью, в зависимости от запрошенного действия.

Развитый менеджер блокировок ORACLE автоматически блокирует данные в таблице на уровне строк. Благодаря блокировке на уровне строк соперничество за одни и те же данные минимизируется.

Менеджер блокировок ORACLE поддерживает несколько различных типов блокировки строк, в зависимости от того, каким типом операции устанавливается блокировка. В общем случае, есть два типа блокировок: МОНОПОЛЬНЫЕ (exclusive) и РАЗДЕЛЯЕМЫЕ (share).  На одном ресурсе (таком как строка или таблица) можно получить лишь одну монопольную блокировку; разделяемых блокировок может быть получено много на одном и том же ресурсе. Как монопольные, так и разделяемые блокировки всегда позволяют осуществлять запросы по блокированному ресурсу, но запрещают другие действия над этим ресурсом (такие как обновления и удаления).

Ручное блокирование

При некоторых обстоятельствах пользователь может пожелать перекрыть умалчиваемое блокирование. ORACLE позволяет вручную перекрывать автоматические средства блокировки как на уровне строк (путем предварительного запрашивания строк, которые будут обновляться следующим предложением), так и на уровне таблиц.

Защита базы данных

Многопользовательские системы баз данных, такие как ORACLE, включают средства защиты, которые контролируют обращения к базе данных и использование данных. Например, механизмы защиты выполняют следующее:

· предотвращают несанкционированный доступ к базе данных

· предотвращают несанкционированный доступ к объектам схем

· контролируют использование дисков

· контролируют использование системных ресурсов (таких как время процессора)

· осуществляют аудит действий пользователя

Защита базы данных может быть классифицирована по двум различным категориям: защита системы и защита данных.

ЗАЩИТА СИСТЕМЫ включает механизмы, контролирующие доступ к базе данных и ее использование на уровне системы. Например, защита системы включает:

· действительные комбинации имен пользователей и паролей

· уполномочен ли пользователь присоединяться к базе данных

· объем дисковой памяти, доступный объектам пользователя

· лимиты ресурсов для пользователя

· активность или неактивность аудита базы данных

· какие системные операции разрешено выполнять пользователю

ЗАЩИТА ДАННЫХ включает механизмы, контролирующие доступ к базе данных и ее использование на уровне объектов. Например, защита данных включает:

· какие пользователи имеют доступ к конкретному объекту схемы и какие типы действий разрешены каждому пользователю на этом объекте (например, пользователь SCOTT может выдавать для таблицы EMP предложения SELECT и INSERT, но не предложения DELETE)

· какие действия подлежат аудиторскому отслеживанию для каждого объекта схемы

Механизмы защиты

Сервер ORACLE предоставляет УПРАВЛЕНИЕ ДОСТУПОМ ПО УСМОТРЕНИЮ, что является средством ограничения доступа к информации на основе привилегий. Для того, чтобы пользователь имел доступ к объекту, ему должна быть назначена соответствующая привилегия.  Пользователи, имеющие должные привилегии, могут предоставлять привилегии другим пользователям по своему усмотрению; поэтому этот тип защиты и называется «доступом по усмотрению».

ORACLE управляет защитой базы данных, используя несколько различных средств, среди которых:

· пользователи базы данных и схемы

· привилегии

· роли

· назначения пространства и квоты

· лимиты на ресурсы

· аудитинг

Рис.1-6 иллюстрирует связи между различными средствами защиты ORACLE, а последующие секции описывают пользователей, привилегии и роли.

Рис.1-6

Средства защиты ORACLE

------------¬  ------------¬  -----------¬  ------------¬  ------------¬

¦ Payclerk1 ¦  ¦ Payclerk2 ¦  ¦ Менеджер ¦  ¦ Recclerk1 ¦  ¦ Recclerk2 ¦
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     L-T-------------           ¦                L-T-------------

       ¦                        ¦                  ¦

-------+---------¬   -----------+------¬   --------+--------¬ Роли
¦ Роль PAY_CLERK ¦   ¦ Роль MANAGER    ¦   ¦ Роль REC_CLERK ¦ пользова-

L------T----------   L----T------T------   L----T------------ телей

       L----T--------------      L-----T---------

            ¦                          ¦

   ---------+-------¬          --------+--------¬             Роли

   ¦ Роль ACCTS_PAY ¦          ¦ Роль ACCTS_REC ¦             приложений

   L--------T--------          L-------T---------

            ¦                          ¦

   ---------+-------¬          --------+--------¬             Привилегии

   ¦ Привилегии для ¦          ¦ Привилегии для ¦             приложений

   ¦ выполнения     ¦          ¦ выполнения     ¦

   ¦ предложения    ¦          ¦ приложения     ¦

   ¦ ACCTS_PAY      ¦          ¦ ACCTS_REC      ¦

   L-----------------          L-----------------

Пользователи базы данных и схемы

Каждая база данных ORACLE имеет список имен пользователей.  Чтобы получить доступ к базе данных, пользователь должен использовать приложение базы данных, и попытаться соединиться с базой данных, предоставив действительное имя пользователя. С каждым именем пользователя связан пароль, чтобы предотвратить несанкционированный доступ.

С каждым именем пользователя ассоциирована СХЕМА, имеющая такое же имя. Схема - это логическая коллекция объектов базы данных (таблиц, обзоров, последовательностей, синонимов, индексов, кластеров, процедур, функций, пакетов и связей баз данных). По умолчанию, каждый пользователь базы данных создает и имеет доступ ко всем объектам в соответствующей схеме.

Домен защиты

Каждый пользователь имеет ДОМЕН ЗАЩИТЫ - набор свойств, которые определяют такие вещи, как:

· действия (привилегии и роли), доступные пользователю

· квоты табличных пространств (доступной дисковой памяти)

· лимиты на системные ресурсы (например, время процессора) для данного пользователя

Каждое свойство, вносящее вклад в домен защиты пользователя, обсуждается ниже.

Привилегии

ПРИВИЛЕГИЯ - это право выполнять определенный тип предложений SQL. Некоторые примеры привилегий включают:

· право соединяться с базой данных (создавать сессию)

· право создавать таблицу в вашей схеме

· право выбирать строки из чьей-либо таблицы

· право выполнять чью-либо хранимую процедуру

Привилегии в базе данных ORACLE могут быть разделены на две различные категории: системные привилегии и объектные привилегии.

Системные привилегии

СИСТЕМНЫЕ ПРИВИЛЕГИИ позволяют пользователям выполнять конкретное действие на уровне системы, или конкретное действие над конкретным типом объектов. Таковы, например, привилегия создавать табличное пространство или привилегия удалять строки любой таблицы в базе данных. Большинство системных привилегий доступны только администраторам и разработчикам приложений, поскольку такие привилегии весьма мощны.

Объектные привилегии

ОБЪЕКТНЫЕ ПРИВИЛЕГИИ позволяют пользователям выполнять конкретные действия на конкретном объекте. Такова, например, привилегия удалять строки в указанной таблице. Объектные привилегии назначаются конечным пользователям, так что они могут использовать приложения базы данных для выполнения конкретных задач.

Назначение привилегий

Привилегии назначаются пользователям с тем, чтобы эти пользователи могли обращаться к данным и модифицировать эти данные в базе данных. Пользователь может получить привилегию двумя различными способами:

· Привилегии могут назначаться пользователям явно.

Например, привилегия вставлять записи в таблицу EMP может быть явно назначена пользователю SCOTT.

· Привилегии могут назначаться РОЛЯМ (именованным группам привилегий), а затем эта роль может быть назначена одному или нескольким пользователям. Например, привилегия вставлять записи в таблицу EMP может быть назначена роли с именем CLERK, а эта роль, в свою очередь, может быть назначена пользователям SCOTT и BRIAN.

Поскольку роли облегчают и улучшают управление привилегиями, привилегии обычно назначаются ролям, а не конкретным пользователям. Следующая секция объясняет роли и их использование более подробно.

Роли

ORACLE предоставляет легкое и контролируемое управление привилегиями через использование ролей. РОЛИ - это поименованные группы взаимосвязанных привилегий, которые назначаются пользователям или другим ролям. Следующие свойства ролей облегчают управление привилегиями:

· УМЕНЬШЕНИЕ НАЗНАЧЕНИЙ ПРИВИЛЕГИЙ. Вместо того, чтобы явно назначать одни и те же привилегии многим пользователям, администратор базы данных может назначить эти привилегии определенной роли, а затем назначить эту роль каждому члену группы пользователей.

· ДИНАМИЧЕСКОЕ УПРАВЛЕНИЕ ПРИВИЛЕГИЯМИ. Когда привилегии группы пользователей необходимо изменить, требуется модифицировать привилегии лишь одной роли. Домены защиты всех пользователей, которым назначена групповая роль, автоматически отразят изменения этой роли.

· ВЫБОРОЧНАЯ ДОСТУПНОСТЬ ПРИВИЛЕГИЙ. Роли, назначенные пользователю, могут быть выборочно включены (введены в действие) или отключены (выведены из действия). Это дает полный контроль над привилегиями пользователей в любой данной ситуации.

· ОСВЕДОМЛЕННОСТЬ ПРИЛОЖЕНИЙ. Приложение базы данных может быть спроектировано так, чтобы автоматически включать или отключать выборочные роли при попытке пользователя использовать это приложение.

Роли часто создаются не для пользователей, а для приложений базы данных. Роль приложения получает все привилегии, необходимые для работы этого приложения. Затем роль приложения назначается другим ролям или пользователям. Приложение может иметь несколько различных ролей, каждая со своим набором привилегий, что позволяет иметь больший или меньший доступ к данным при использовании данного приложения.

Роль может быть создана с паролем, чтобы предотвратить несанкционированное использование привилегий, назначенных этой роли. Обычно приложение разрабатывается так, что при запуске оно включает нужную роль. Как следствие, пользователь приложения не обязан знать пароль для роли приложения.

Назначения пространства и квоты

ORACLE предоставляет средства для направления и лимитирования использования дискового пространства, распределяемого для базы данных, по каждому пользователю, включая умалчиваемые и временные табличные пространства и квоты табличных пространств.

Умалчиваемое табличное пространство

Каждый пользователь ассоциирован с УМАЛЧИВАЕМЫМ ТАБЛИЧНЫМ ПРОСТРАНСТВОМ. Когда пользователь создает таблицу, индекс или кластер и не указывает табличное пространство, которое должно физически содержать этот объект, будет использоваться умалчиваемое табличное пространство, если пользователь имеет привилегию на создание объекта и квоту в этом табличном пространстве. Это средство позволяет ORACLE направленно использовать дисковую память в ситуациях, когда местоположение объекта не указано.

Временное табличное пространство

Каждый пользователь имеет ВРЕМЕННОЕ ТАБЛИЧНОЕ ПРОСТРАНСТВО.  Когда пользователь выполняет предложение SQL, требующее создания временных сегментов (например, при создании индекса), используется временное табличное пространство этого пользователя. Путем направления временных сегментов всех пользователей в отдельное табличное пространство можно уменьшить соперничество за ввод-вывод между временными сегментами и другими типами сегментов.

Квоты табличных пространств

ORACLE может лимитировать совокупный объем дисковой памяти, доступной всем объектам данной схемы. КВОТЫ (лимиты на дисковую память) могут быть установлены для каждого табличного пространства, доступного пользователю. Это средство позволяет осуществлять выборочный контроль над количеством дисковой памяти, занимаемой объектами конкретных схем.

Профили и лимитирование ресурсов

Каждому пользователю назначается ПРОФИЛЬ, который устанавливает ограничения на некоторые системные ресурсы, доступные пользователю, включая:

· число одновременных сессий, которые может организовать пользователь

· время процессора:

· доступное для сессии пользователя

· доступное для одного вызова ORACLE, осуществляемого предложением SQL

· количество логических операций ввода-вывода:

· доступное для сессии пользователя

· доступное для одного вызова ORACLE, осуществляемого предложением SQL

· допустимое время простоя для сессии пользователя

· допустимое время соединения для сессии пользователя

Различные профили можно создавать и назначать индивидуально для каждого пользователя базы данных. Существует умалчиваемый профиль, который назначается всем пользователям, которым явно не назначен профиль. Средство лимитирования ресурсов предотвращает неумеренное потребление глобальных системных ресурсов базы данных.

Аудитинг

ORACLE позволяет осуществлять выборочный АУДИТИНГ (регистрируемое отслеживание) действий пользователей, чтобы помочь расследовать случаи подозрительного использования базы данных. Аудитинг может выполняться на трех различных уровнях: 

аудитинг предложений, аудитинг привилегий и аудитинг объектов.

АУДИТИНГ ПРЕДЛОЖЕНИЙ 
Отслеживание специфических предложений SQL безотносительно к конкретным объектам. (Дополнительно, триггеры базы данных позволяют АБД расширять и настраивать встроенные средства аудитинга ORACLE.)

Аудитинг предложений может быть широким, отслеживая всех пользователей в системе, или может быть сфокусирован лишь на выбранных пользователях. Например, можно отслеживать подключения и отключения от базы данных пользователей SCOTT и LORI.

АУДИТИНГ ПРИВИЛЕГИЙ 
Отслеживание использования мощных системных привилегий безотносительно к конкретным объектам. Аудитинг привилегий может быть широким, отслеживая всех пользователей в системе, или может быть сфокусирован лишь на выбранных пользователях.

АУДИТИНГ ОБЪЕКТОВ 
Отслеживание обращений к конкретным объектам схем безотносительно к пользователям. Аудитинг объектов отслеживает предложения, позволяемые привилегиями объекта, такими как предложения SELECT или DELETE на данной таблице.

Для всех типов аудитинга ORACLE допускает выборочное отслеживание успешных выполнений предложений, безуспешных выполнений, или и тех, и других. Это позволяет отслеживать подозрительные предложения независимо от того, имел ли пользователь, выдавший их, соответствующие привилегии выдавать такие предложения.

Результаты аудитинга записываются в специальную таблицу, известную как АУДИТОРСКИЙ ЖУРНАЛ (audit trail). Существуют предопределенные обзоры по этой таблице, так что записи аудиторского журнала могут быть легко извлечены.

Trusted ORACLE

Trusted ORACLE - это продукт корпорации ORACLE, представляющий собой СУБД с многоуровневой защитой. Его назначение - обеспечение высокой степени защиты средств управления данными, которая требуется для организаций, имеющих дело с секретной информацией. Trusted ORACLE совместим с базовыми продуктами и приложениями Oracle, и поддерживает все возможности стандартного ORACLE.

В дополнение к этому, Trusted ORACLE вводит ОБЯЗАТЕЛЬНЫЙ КОНТРОЛЬ ДОСТУПА (называемый также MAC, Mandatory Access Control) в широком диапазоне операционных систем, обеспечивающих многоуровневую защиту. Обязательный контроль доступа - это средство ограничения доступа к информации, базирующееся на понятии МЕТОК. Метка пользователя указывает, к какой информации пользователь имеет доступ, и какой тип доступа (чтение или запись) ему разрешен. Метка объекта отражает чувствительность (степень секретности) информации, которую содержит этот объект.  Метка пользователя должна удовлетворять некоторым критериям, определяемым политикой MAC, чтобы этому пользователю мог быть разрешен доступ к помеченному объекту. Поскольку этот тип контроля доступа действует всегда, выше любых видов контроля, реализуемых по усмотрению пользователей, этот тип защиты называется «обязательным».

Для дополнительной информации обратитесь к документу Trusted ORACLE7 Server Administrator's Guide.

Резервное копирование и восстановление базы данных

Этот раздел охватывает структуры и программные механизмы, которые ORACLE использует для обеспечения:

· восстановления базы данных, необходимого при различных типах отказов

· гибкости процедур восстановления, подходящих к любой ситуации

· доступности данных во время операций копирования и восстановления, так что пользователи системы могут продолжать работу

Почему важно восстановление?

В любой системе базы данных всегда существует возможность сбоя системы или оборудования. Если этот сбой затронет базу данных, она должна быть восстановлена. Цель восстановления после сбоя - обеспечить, чтобы результаты всех подтвержденных транзакций были отражены в восстановленной базе данных, и вернуться к нормальному продолжению работы как можно быстрее, в то же время изолируя пользователей от проблем, вызванных сбоем.

Типы сбоев

Работа базы данных ORACLE может быть остановлена по различным причинам. Ниже описаны наиболее типичные типы сбоев:

ошибки 
ПОЛЬЗОВАТЕЛЬСКИЕ ОШИБКИ могут потребовать пользователей восстановления базы данных в состояние на момент возникновения ошибки. Например, пользователь может нечаянно удалить таблицу. Чтобы обеспечить восстановление от пользовательских ошибок и удовлетворить другим специфическим требованиям восстановления, ORACLE предоставляет возможность точного восстановления к моменту времени. Например, если пользователь нечаянно удалил таблицу, базу данных можно восстановить к тому моменту времени, после которого была удалена таблица.

сбой 
СБОЙ ПРЕДЛОЖЕНИЯ происходит при логической предложения ошибке во время обработки предложения в или процесса программе ORACLE (например, предложение не является правильным конструктом SQL). Когда возникает сбой предложения, результаты этого предложения (если они есть) автоматически отменяются ORACLE, и управление возвращается пользователю.

СБОЙ ПРОЦЕССА - это ошибка в пользовательском процессе, обращающемся к ORACLE, например, аварийное разъединение или прекращение процесса.  Сбившийся процесс пользователя не может продолжать работу, тогда как ORACLE и процессы других пользователей могут. Фоновый процесс ORACLE, PMON, автоматически обнаруживает сбившийся процесс или уведомляется о нем через SQL*Net. PMON разрешает эту проблему, откатывая неподтвержденную транзакцию пользовательского процесса и освобождая все ресурсы, которые использовались этим процессом.

Типичные проблемы, такие как ошибочные конструкции SQL и сбившиеся пользовательские процессы, никогда не должны останавливать систему базы данных в целом. Более того, ORACLE автоматически выполняет восстановление от изменений неподтвержденной транзакции и блокированных ресурсов с минимальным влиянием на систему или других пользователей.

сбой 
СБОЙ ИНСТАНЦИИ происходит при возникновении инстанции проблемы, препятствующей продолжению работы инстанции (т.е. SGA и фоновых процессов). Сбой инстанции может быть вызван аппаратной проблемой, такой как отказ питания, или программной проблемой, такой как сбой операционной системы. При сбое инстанции данные в буферах SGA остаются не записанными в файлы данных.

Сбой инстанции требует ВОССТАНОВЛЕНИЯ ИНСТАНЦИИ.  Восстановление инстанции автоматически выполняется ORACLE при перезапуске инстанции.  Для восстановления подтвержденных данных в буферах SGA, потерянных в результате сбоя инстанции, используется журнал повторения.

сбой 
Ошибка может возникнуть при попытке записи или (диска) чтения файла,

носителя 
требуемого для работы базы данных.  Это называется СБОЕМ ДИСКА, потому что налицо физическая проблема чтения или записи физических файлов на диске. Типичным примером является отказ дисковой головки, который приводит к потере всех файлов на данном устройстве. Этот тип сбоя может касаться различных типов файлов, включая файлы данных, файлы журнала повторения и управляющие файлы. Кроме того, поскольку инстанция не может продолжать работу, данные из буферов SGA не могут быть записаны в файлы данных.

Сбой диска требует ВОССТАНОВЛЕНИЯ НОСИТЕЛЯ.  Этот вид восстановления исправляет файлы данных базы данных так, что информация в них соответствует последнему моменту времени перед сбоем диска, с учетом подтвержденных данных в памяти, которые были потеряны в результате сбоя.

Для выполнения восстановления носителя требуется наличие запасных копий файлов данных, а также всех онлайновых и необходимых архивированных файлов журнала повторения.

ORACLE предусматривает полное и быстрое восстановление от всех возможных типов сбоев оборудования, включая отказы дисков.  Предоставляются режимы полного или частичного восстановления базы данных к состоянию на заданный момент времени.

Если некоторые из файлов данных повреждены сбоем диска, но большая часть базы данных не повреждена и работоспособна, то база данных может оставаться открытой, пока необходимые табличные пространства восстанавливаются индивидуально. Таким образом, неповрежденные участки базы данных доступны для нормальной работы одновременно с восстановлением запорченных участков.

Структуры, используемые для восстановления

ORACLE использует несколько структур для обеспечения полного восстановления после сбоя инстанции или диска: журнал повторения, сегменты отката, управляющий файл и необходимые резервные копии базы данных.

Журнал повторения

Как говорилось в секции «Файлы журнала повторения» на странице 1-13, ЖУРНАЛ ПОВТОРЕНИЯ - это набор файлов, предназначенных для защиты измененных данных базы данных в памяти, которые не были записаны в файлы данных. Журнал повторения может состоять из двух частей: онлайнового журнала и архивированного журнала.

Онлайновый журнал повторения

ОНЛАЙНОВЫЙ ЖУРНАЛ ПОВТОРЕНИЯ - это набор из двух или более ФАЙЛОВ ОНЛАЙНОВОГО ЖУРНАЛА ПОВТОРЕНИЯ, в которые записаны все подтвержденные изменения в базе данных. При каждом завершении транзакции соответствующие записи повторения, временно хранившиеся в буферах журнала повторения в SGA, записываются в файл онлайнового журнала повторения фоновым процессом LGWR.

Файлы онлайнового журнала используются циклически; например, если онлайновый журнал состоит из двух файлов, то после заполнения первого файла начинается заполнение второго, затем снова заполняется первый, и т.д. Каждый раз, когда файл заполняется, ему назначается ПОРЯДКОВЫЙ НОМЕР ЖУРНАЛА, чтобы идентифицировать этот набор записей повторения.

Чтобы избежать потери базы данных в случае одномоментного сбоя, ORACLE может поддерживать несколько наборов файлов онлайнового журнала. ЗЕРКАЛЬНЫЙ ОНЛАЙНОВЫЙ ЖУРНАЛ состоит из нескольких копий файлов онлайнового журнала, физически размещенных на разных дисках; изменения, записываемые в один файл такой группы, одновременно записываются во все другие файлы группы. При сбое диска, содержащего файл онлайнового журнала, остальные копии этого файла остаются невредимыми и доступными ORACLE. Работа системы не прерывается, а потерянные файлы онлайнового журнала можно легко восстановить из неповрежденных копий.

Архивированный журнал повторения

При желании, заполненные файлы онлайнового журнала могут быть архивированы, т.е. скопированы, перед повторным заполнением.  Архивированные (офлайновые) файлы журнала составляют АРХИВИРОВАННЫЙ ЖУРНАЛ ПОВТОРЕНИЯ.

Наличие или отсутствие архивированного журнала повторения определяется режимом, в котором используется журнал повторения:

ARCHIVELOG 
Заполненные файлы онлайнового журнала архивируются перед тем, как будут повторно использованы в цикле.

NOARCHIVELOG 
Заполненные файлы онлайнового журнала не архивируются.

В режиме ARCHIVELOG база данных может быть полностью восстановлена как при сбое инстанции, так и при сбое диска.  Кроме того, копию базы данных в этом режиме можно создавать, когда база данных открыта и доступна для использования. Однако поддержание архивированного журнала повторения требует дополнительных административных действий.

Если база данных работает в режиме NOARCHIVELOG, то ее можно полностью восстановить после сбоя инстанции, но не после сбоя диска. Кроме того, создавать копию базы данных можно лишь после ее полного закрытия. Поскольку архивированный журнал не создается, от АБД не требуется дополнительных усилий.

Управляющие файлы

УПРАВЛЯЮЩИЙ ФАЙЛ базы данных хранит, среди прочего, информацию о структуре базы данных и порядковом номере журнала повторения, ведущегося процессом LGWR. Во время нормальных процедур восстановления информация управляющего файла служит для автоматизированного продвижения операций восстановления.

Зеркальные управляющие файлы

Это средство аналогично средству зеркального журнала повторения:

ORACLE поддерживает несколько идентичных управляющих файлов, которые обновляются одновременно. Поэтому потеря одного управляющего файла не приводит к останову базы данных, пока доступны остальные управляющие файлы.

Сегменты отката

Как говорилось в секции «Сегменты» на странице 1-11, в сегментах отката содержится информация для отката, используемая некоторыми функциями ORACLE. Во время восстановления базы данных, после того, как применены все изменения, зарегистрированные в журнале повторения, ORACLE использует информацию сегментов отката для того, чтобы осуществить откат всех неподтвержденных транзакций.  Поскольку сегменты отката хранятся в буферах базы данных, эта важная для восстановления информация автоматически защищается журналом повторения.

Копии базы данных

Так как в результате сбоя диска файлы базы данных могут оказаться физически повреждены, при восстановлении носителя требуется восстановление поврежденных файлов из самых свежих копий базы данных, которые были созданы средствами операционной системы. Есть несколько способов получить копии файлов базы данных.

Полные копии

Полное копирование - это копирование всех файлов (файлов данных, файлов онлайнового журнала повторения и управляющего файла), составляющих базу данных ORACLE. Полные копирования выполняются, когда база данных закрыта и недоступна для использования.

Частичные копии

Частичное копирование - это копирование части файлов базы данных (также средствами операционной системы). Примерами частичных копирований могут служить копирование файлов данных конкретного табличного пространства или копирование управляющего файла.  Частичные копирования полезны лишь тогда, когда журнал повторения базы данных работает в режиме ARCHIVELOG.

С помощью разнообразных частичных копирований можно организовать любую стратегию сохранения базы данных. Например, файлы данных и управляющие файлы можно копировать при открытой или закрытой базе данных, при онлайновом или офлайновом состоянии данного табличного пространства. Поскольку журнал повторения работает в режиме ARCHIVELOG, в дополнительных копиях журнала нет необходимости; архивированный журнал представляет собой копию заполненных файлов онлайнового журнала повторения.

Основные этапы восстановления

Из-за способа, которым DBWR записывает буфера базы данных в файлы данных, в любой данный момент времени файл данных может содержать некоторые блоки данных, временно модифицированные неподтвержденными транзакциями, а с другой стороны, не содержать блоков данных, модифицированных подтвержденными транзакциями.

Поэтому после сбоя могут возникнуть две потенциальных ситуации:

· Блоки, содержащие подтвержденные модификации, не были записаны в файлы данных, так что эти изменения отражены лишь в журнале повторения. Следовательно, журнал повторения содержит подтвержденные данные, которые должны быть применены к файлам данных.

· Так как журнал повторения, возможно, содержит данные, которые не были подтверждены, изменения неподтвержденных транзакций, применяемые журналом повторения во время восстановления, должны быть удалены из файлов данных.

Чтобы разрешить эту ситуацию, ORACLE всегда применяет два этапа при восстановлении после сбоя инстанции или сбоя носителя: прокрутку вперед и прокрутку назад.

Прокрутка вперед

Первый этап восстановления - это ПРОКРУТКА ВПЕРЕД, т.е.  применение к файлам данных всех изменений, зарегистрированных в журнале повторения. Прокрутка вперед обрабатывает столько файлов журнала повторения, сколько необходимо, чтобы привести базу данных в состояние на требуемый момент времени. Если вся необходимая информация повторения находится в онлайновом журнале, ORACLE выполняет этот шаг восстановления автоматически при запуске базы данных. После прокрутки вперед файлы данных содержат все как подтвержденные, так и неподтвержденные изменения, которые были зарегистрированы в журнале повторения.

Прокрутка назад

Прокрутка вперед - это лишь часть восстановления. После прокрутки вперед необходимо отменить все изменения, которые не были подтверждены. Поэтому, после применения файлов журнала повторения, используются сегменты отката, чтобы идентифицировать и отменить те транзакции, которые не были подтверждены, хотя и попали в журнал повторения. Этот процесс называется ПРОКРУТКОЙ НАЗАД. ORACLE выполняет этот этап автоматически.

Распределенная обработка и распределенные базы данных

Поскольку компьютерные сети начинают все более превалировать в сегодняшних компьютерных окружениях, системы управления базами данных должны быть способны использовать преимущества распределенной обработки и возможностей хранения данных. Этот раздел объясняет архитектурные средства ORACLE, которые отвечают этим требованиям.

Архитектура клиент-сервер: распределенная обработка

При РАСПРЕДЕЛЕННОЙ ОБРАБОТКЕ используется несколько процессоров, чтобы разбить обработку на совокупность взаимосвязанных заданий.  Распределенная обработка уменьшает нагрузку на каждый процессор, позволяя различным процессорам концентрироваться на подмножестве взаимосвязанных задач, и тем самым улучшая производительность и возможности системы в целом.

Система базы данных ORACLE может с легкостью использовать преимущества распределенной обработки благодаря своей АРХИТЕКТУРЕ КЛИЕНТ-СЕРВЕР. В этой архитектуре система базы данных разделяется на две части: передний план, или КЛИЕНТ, и задний план, или СЕРВЕР.

Клиент

Клиент - это выполняющееся на переднем плане приложение базы данных, которое взаимодействует с пользователем через клавиатуру, дисплей и указывающее устройство типа мыши. Клиент не отвечает за доступ к данным; он концентрируется на запросах, обработке и представлении данных, которыми управляет сервер.  Рабочая станция клиента может быть оптимизирована для своих задач. Например, ей могут не требоваться большие дисковые емкости, зато она может извлекать преимущества из своих графических возможностей.

Сервер

Сервер выполняет программное обеспечение ORACLE и реализует функции, необходимые для одновременного доступа к данным.  Сервер принимает и обрабатывает предложения SQL и PL/SQL, исходящие из приложений-клиентов. Компьютер, на котором выполняется сервер, может быть оптимизирован для задач сервера.  Например, он может иметь большие дисковые емкости и быстрые процессоры.

Распределенные базы данных

Замечание: Информация этой секции, касающаяся распределенных обновлений и двухфазного подтверждения, применима лишь к системам, использующим ORACLE с распределенной опцией.

РАСПРЕДЕЛЕННАЯ БАЗА ДАННЫХ - это сеть баз данных, управляемых несколькими серверами баз данных и выглядящая для пользователя как единая логическая база данных. Данные во всех базах данных в распределенной базе данных могут одновременно опрашиваться и модифицироваться. Основным преимуществом распределенной базы данных является то, что данные физически изолированных баз данных могут быть логически скомбинированы и потенциально доступны всем пользователям в сети.

Каждый компьютер, управляющий базой данных, в распределенной базе данных, называется УЗЛОМ. База данных, к которой пользователь присоединен непосредственно, называется ЛОКАЛЬНОЙ базой данных.  Все прочие базы данных, к которым может обращаться этот пользователь, называются УДАЛЕННЫМИ базами данных. Когда локальная база данных обращается за информацией к удаленной базе данных, локальная база данных является клиентом удаленного сервера (архитектура клиент-сервер описана выше).

Предоставляя расширенный доступ к большому объему данных, рассредоточенных по сети, распределенная база данных в то же время должна быть способна скрывать как местоположение данных, так и сложность обращения к ним через сеть. Распределенная СУБД должна также сохранить все преимущества администрирования каждой локальной базой данных так, как если бы она не была распределенной.

Прозрачность местоположения

ПРОЗРАЧНОСТЬ МЕСТОПОЛОЖЕНИЯ проявляется в том, что физическое местоположение данных прозрачно (невидимо) для приложений и пользователей системы базы данных. Прозрачность местоположения обеспечивается несколькими средствами ORACLE, такими как обзоры, процедуры и синонимы. Например, обзор, объединяющий данные из таблиц нескольких баз данных, обеспечивает прозрачность местоположения, ибо пользователь обзора не обязан знать, откуда происходят данные, которые он видит.

Автономность узла

АВТОНОМНОСТЬ УЗЛА означает, что каждая база данных, участвующая в распределенной базе данных, администрируется отдельно и независимо от остальных баз данных, так, как будто это не сетевая база данных. Несмотря на то, что каждая база данных может взаимодействовать с остальными, они являются отдельными, изолированными системами, управляемыми индивидуально.

Манипулирование распределенными данными

Архитектура распределенных баз данных ORACLE поддерживает все операции DML, включая запросы, вставки, обновления и удаления данных в удаленных таблицах. Для обращения к удаленным данным кодируется ссылка, включающая глобальное имя удаленного объекта и не требующая усложнения синтаксиса. Например, для запроса по таблице с именем EMP в удаленной базе данных с именем SALES вы обращаетесь к глобальному имени объекта:

SELECT * FROM emp@sales;
Двухфазное подтверждение

ORACLE предоставляет те же гарантии согласованности данных в распределенном окружении, что и в нераспределенном окружении.  Это обеспечивается моделью транзакции и МЕХАНИЗМОМ ДВУХФАЗНОГО ПОДТВЕРЖДЕНИЯ. Как и в нераспределенных системах, транзакция должна быть тщательно спланирована так, чтобы включать логический набор предложений SQL, которые должны быть выполнены или не выполнены все вместе. Механизм двухфазного подтверждения ORACLE гарантирует, что при любом возможном типе сбоя системы или сети распределенная транзакция будет либо подтверждена на всех участвующих в ней узлах, либо подвергнута откату на всех узлах, обеспечивая согласованность данных в рамках глобальной распределенной базы данных.

Полная прозрачность для пользователей базы данных

Механизм двухфазного подтверждения ORACLE полностью прозрачен для пользователей, выдающих распределенные транзакции. Простое предложение COMMIT, указывающее окончание транзакции, автоматически включает механизм двухфазного подтверждения для завершения этой транзакции; не требуется никакого специального кодирования или изменения синтаксиса, чтобы включить распределенную транзакцию в тело приложения базы данных.

Автоматическое восстановление от сбоев системы или сети

Фоновый процесс RECO автоматически разрешает проблему результатов СОМНИТЕЛЬНЫХ РАСПРЕДЕЛЕННЫХ ТРАНЗАКЦИЙ - тех распределенных транзакций, в которых выполнение операции COMMIT было прервано любым типом системного или сетевого сбоя. После устранения неисправности и возобновления связи, процесс RECO на каждом локальном сервере ORACLE автоматически подтверждает или откатывает каждую сомнительную распределенную транзакцию; это осуществляется согласованно на всех узлах, участвовавших в транзакции.

Необязательная возможность ручного вмешательства

В случае долговременного отказа, ORACLE позволяет каждому локальному администратору вручную подтвердить или отменить все распределенные транзакции, отмеченные как сомнительные в результате сбоя. Эта возможность позволяет локальному администратору освободить все заблокированные ресурсы, которые могут удерживаться слишком долго вследствие серьезного сбоя.

Средства распределенного восстановления

Если база данных должна быть восстановлена на состояние к некоторому моменту в прошлом, средства восстановления ORACLE позволяют администраторам баз данных на других узлах также вернуть свои базы данных к этому прошлому моменту. Это гарантирует согласованность глобальной базы данных.

Дублирование таблиц

Замечание: Информация этой секции применима лишь к ORACLE, имеющему как распределенную опцию, так и процедурную опцию.

Системы распределенных баз данных часто прибегают к локальному дублированию таблиц, интенсивно опрашиваемых локальными пользователями. Располагая только-читаемыми копиями часто опрашиваемых данных на нескольких узлах, распределенная база данных избегает неоднократной пересылки информации по сети, и тем самым помогает максимизировать производительность своих приложений.

ORACLE предоставляет метод автоматического дублирования таблицы и ее обновлений, а именно, снимки. СНИМКИ - это только-читаемые копии главной таблицы, размещенные на локальных узлах. Снимок можно опрашивать, но не обновлять; обновлять разрешается лишь главную таблицу. Снимок периодически освежается, чтобы отразить изменения главной таблицы.

ORACLE и SQL*Net

SQL*Net - это механизм ORACLE для интерфейса с коммуникационными протоколами сетей, который облегчает распределенную обработку и поддерживает распределенную базу данных. Коммуникационные протоколы определяют способ передачи и приема данных по сети. В сетевом окружении, сервер базы данных ORACLE общается с рабочими станциями клиентов и с другими серверами баз данных ORACLE через программное обеспечение ORACLE, называемое SQL*Net. SQL*Net поддерживает соединения через все основные сетевые протоколы, от тех, которые обеспечивают локальные сети персональных компьютеров, до тех, которые используются в самых крупных системах больших ЭВМ.

Благодаря SQL*Net разработчик приложений избавляется от забот по поддержке сетевых коммуникаций в приложении базы данных. Если начинает использоваться новый протокол, небольшие изменения вносит лишь администратор базы данных, тогда как приложение не требует никаких модификаций и продолжает функционировать.
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