ЧАСТЬ VII

БЕЗОПАСНОСТЬ БАЗЫ ДАННЫХ

ГЛАВА 17

ДОСТУП К БАЗЕ ДАННЫХ

Если бы у меня в руке были все мысли мира, я бы позаботился о том, чтобы не открывать ее.

Бернар Фонтенель

Основным назначением защиты базы данных является разграничение доступа пользователей к объектам, на которые они имеют полномочия. Стратегия ORACLE в защите информации - это обеспечение исчерпывающего контроля доступа по усмотрению.  Контроль доступа по усмотрению регулирует доступ всех пользователей к именованным объектам. Этот доступ контролируется через привилегии. Привилегия - это разрешение доступа к именованному объекту предписанным способом, например, разрешение опрашивать таблицу. Так как привилегии назначаются пользователям по усмотрению других пользователей, эта система называется защитой по усмотрению.

Эта глава объясняет, как осуществляется контроль доступа к базе данных ORACLE в целом. Рассматриваются следующие вопросы:
· установление достоверности пользователей базы данных

· группа пользователей PUBLIC

· профили и ограничение использования системных ресурсов

[Trusted]

Если вы используете Trusted ORACLE, обратитесь к документу Trusted ORACLE7 Server Administrator's Guide.

Схемы, пользователи базы данных и домены защиты

ORACLE управляет защитой базы данных с помощью нескольких различных средств. Среди этих средств - схемы и пользователи.

Каждая база данных ORACLE имеет список схем. СХЕМА - это коллекция объектов схемы, таких как таблицы, обзоры, кластеры, процедуры и пакеты.

Каждая база данных ORACLE имеет список действительных пользователей базы данных. Для доступа к базе данных пользователь должен запустить приложение базы данных (такое как форма SQL*Forms, SQL*Plus или программа прекомпилятора) и соединиться с базой данных, используя имя пользователя, определенное в базе данных.

Когда создается пользователь базы данных, для этого пользователя создается схема с тем же именем. По умолчанию, после того как пользователь соединяется с базой данных, он имеет доступ ко всем объектам, содержащимся в соответствующей схеме. Пользователь может быть ассоциирован только с одноименной с ним схемой; поэтому термины «пользователь» и «схема» аналогичны.

Права доступа пользователя контролируются через различные характеристики в домене защиты этого пользователя. При создании нового пользователя базы данных или изменении существующего пользователя администратор безопасности должен принять несколько решений, касающихся домена защиты пользователя. К этим решениям относятся:
· кто обеспечивает установление достоверности пользователя

· база данных или операционная система

· характеристики умалчиваемого и временного табличных пространств для пользователя

· список табличных пространств, доступных пользователю, и соответствующие квоты в каждом табличном пространстве

· профиль пользователя, т.е. лимиты, устанавливающие количества системных ресурсов, доступные пользователю

· привилегии и роли, предоставляющие пользователю необходимые права доступа для работы с базой данных

Эта глава описывает опции домена защиты, перечисленные выше, за исключением привилегий и ролей, которые обсуждаются в главе 18.

Замечание: Информация этой главы применима ко всем пользователям базы данных, определенным самими пользователями (например, администраторами). Она не относится к специальным «пользователям» базы данных SYS и SYSTEM; характеристики в доменах защиты для этих пользователей никогда не должны изменяться. Для дополнительной информации об этих специальных учетных именах в базе данных обратитесь к документу ORACLE7 Server Administrator's Guide.

Установление достоверности пользователя

Чтобы предотвратить несанкционированное использование имени пользователя в базе данных, ORACLE предусматривает проверку достоверности пользователя двумя различными методами:
· средствами операционной системы

· средствами ассоциированной базы данных ORACLE

Для простоты обычно используется лишь один метод для проверки всех пользователей базы данных; однако ORACLE позволяет использовать оба метода в одной и той же инстанции базы данных.

Установление достоверности пользователя средствами операционной системы

ORACLE может использовать для установления достоверности пользователей информацию, поддерживаемую операционной системой, если она позволяет это. Этот метод имеет следующие преимущества:
· Пользователям удобнее соединяться с ORACLE (не нужно указывать имя или пароль). Например, пользователь может вызвать SQL*Plus и обойти приглашения на ввод имени и пароля, введя команду:

SQLPLUS /

· Контроль над установлением достоверности пользователей централизован в операционной системе; у ORACLE нет необходимости хранить и поддерживать пароли пользователей. Однако имена пользователей по-прежнему поддерживаются в базе данных.

· Записи, соответствующие именам пользователей, в аудиторских журналах базы данных и операционной системы соответствуют друг другу.

Если для установления достоверности пользователей используется операционная система, то необходимо рассмотреть некоторые специальные соображения, касающиеся распределенных баз данных и связей баз данных; эти вопросы обсуждаются в главе 21.

Установление достоверности пользователя средствами ORACLE

ORACLE может устанавливать достоверность пользователей, которые пытаются соединиться с базой данных, используя информацию, хранящуюся в базе данных. Этот метод часто используется тогда, когда операционная система не может обеспечить проверку пользователя базы данных.

Если для установления достоверности пользователей используется база данных ORACLE, то каждый пользователь создается с ассоциированным паролем. Пароль используется во время установления соединения, чтобы предотвратить несанкционированное использование базы данных. Пароль пользователя хранится в словаре данных базы данных; все пароли хранятся в зашифрованном виде, чтобы обеспечить защиту пользователей. Пользователь может изменить свой пароль в любое время.

Характеристики и квоты табличных пространств пользователя

Как часть домена защиты каждого пользователя, должны быть установлены некоторые опции, относящиеся к использованию табличных пространств:
· умалчиваемое табличное пространство пользователя

· временное табличное пространство пользователя

· квоты пользователя для каждого табличного пространства, к которому этот пользователь имеет доступ

Умалчиваемое табличное пространство

Каждый пользователь ассоциируется с умалчиваемым табличным пространством. Когда пользователь создает объект схемы и не задает табличное пространство, в котором создается объект, используется умалчиваемое табличное пространство этого пользователя. Эта опция дает ORACLE возможность определять, какое пространство использовать, когда оно не указано.  Умалчиваемое табличное пространство пользователя может быть установлено при создании пользователя или изменено впоследствии.

Временное табличное пространство

Каждый пользователь ассоциируется с временным табличным пространством. Когда пользователь выполняет предложение SQL, требующее создания временного сегмента, этот сегмент создается во временном табличном пространстве этого пользователя.

Доступ к табличным пространствам и квоты

Каждому пользователю может быть назначена квота для любого табличного пространства в ассоциированной базе данных.

Благодаря квотам достигаются две вещи:
· Если пользователь имеет привилегию создавать объекты некоторого типа, то квота позволяет ему создавать эти объекты в указанном табличном пространстве.

· Через квоту лимитируется объем памяти, которая может быть распределена для объектов пользователя в указанном табличном пространстве.

По умолчанию, пользователь не имеет квот ни на одно табличное пространство в базе данных. Поэтому, если пользователь имеет привилегию создавать какой-то тип объектов схемы, ему необходимо также либо назначить квоту табличного пространства, в котором он сможет создавать эти объекты, либо привилегию создавать эти объекты в схеме другого пользователя, которому была назначена достаточная квота табличного пространства.

Пользователю можно назначать два типа квот табличных пространств: квоту на определенное количество дисковой памяти в табличном пространстве, выраженное в байтах, килобайтах или мегабайтах, или квоту на неограниченное количество памяти в табличном пространстве. Лимитирующие квоты назначаются для того, чтобы предотвратить неумеренное потребление дисковой памяти объектами пользователя.

Квоты табличных пространств не рассматриваются во время создания временного сегмента:
· Временные сегменты не поглощают никаких квот, которые могут принадлежать пользователю.

· Временные сегменты могут создаваться в табличном пространстве, для которого пользователь не имеет квоты.

Пользователю можно назначить квоты табличных пространств при его создании. Альтернативно, квота может быть назначена текущему пользователю, не имеющему квоты на данное табличное пространство. Можно также изменять квоты пользователя.

Лишение доступа к табличному пространству

Можно лишить пользователя доступа к табличному пространству, изменив его текущую квоту на нулевое значение. Когда назначена нулевая квота, объекты пользователя в этом табличном пространстве остаются, хотя им не может быть распределено дополнительное пространство.

Группа пользователей PUBLIC

Каждая база данных содержит группу пользователей с именем PUBLIC. Пользовательская группа PUBLIC предоставляет общий доступ к конкретным объектам схемы (таблицам, обзорам и т.п.) с снабжает всех пользователей специфическими системными привилегиями. Каждый пользователь автоматически принадлежит группе PUBLIC.

Как члены группы PUBLIC, все пользователи могут просматривать (опрашивать) все таблицы словаря данных, имена которых начинаются с USER или ALL. Кроме того, пользователь может назначить привилегию или роль для PUBLIC. Привилегии, назначенные для PUBLIC, могут использовать все пользователи.

Группе PUBLIC можно назначить (и отобрать) любую системную привилегию, привилегию объекта или роль (эти понятия обсуждаются в главе 18); однако для обеспечения жесткой защиты прав доступа группе PUBLIC необходимо назначать лишь те привилегии и роли, которые действительно представляют интерес для ВСЕХ пользователей.

Назначение (и отзыв) некоторых системных привилегий и привилегий объектов группе PUBLIC может привести к перекомпиляции всех обзоров, процедур, функций, пакетов и триггеров в базе данных.

Для имени PUBLIC существуют следующие ограничения:
· Нельзя назначать группе PUBLIC квот табличных пространств, хотя системная привилегия UNLIMITED TABLESPACE может быть назначена PUBLIC.

Только связи баз данных и синонимы могут создаваться как объекты, принадлежащие PUBLIC, с помощью команд CREATE PUBLIC DATABASE LINK/SYNONYM. Никакой другой объект не может быть создан как публичный. Например, следующая команда незаконна:

CREATE TABLE public.emp ...;

Ресурсные лимиты и профили пользователей

Как часть домена защиты пользователя, можно установить лимиты на различные системные ресурсы, доступные пользователю. Путем явной установки ресурсных лимитов для каждого пользователя администратор безопасности может предотвратить неконтролируемое потребление системных ресурсов, таких как время процессора.

Средство ORACLE лимитирования ресурсов очень полезно в больших, многопользовательских системах. В таких окружениях системные ресурсы очень дороги; поэтому излишнее потребление этих ресурсов одним или несколькими пользователями отрицательно сказывается на других пользователях базы данных. В однопользовательской или небольшой многопользовательской системе это средство не столь важно, поскольку в таких системах неумеренное потребление ресурсов системы менее вероятно.

Ресурсные лимиты управляются через профили пользователей.  Профиль - это поименованное множество ресурсных лимитов, которое может быть назначено пользователю. Каждая база данных ORACLE может иметь неограниченное число профилей, которые могут назначаться пользователям базы данных. Кроме того, ORACLE предоставляет администратору безопасности возможность глобально включать или отключать действие профильных лимитов на уровне базы данных.

Если для базы данных используются ресурсные лимиты, то в момент создания сессии пользователя наблюдается легкое падение производительности, потому что в момент соединения пользователя с базой данных для него загружаются все данные ресурсных лимитов.

Типы системных ресурсов и лимитов

ORACLE может лимитировать использование нескольких типов системных ресурсов. В общем случае, каждый из этих ресурсов может контролироваться на уровне сессии, на уровне вызова, или не обоих уровнях:

уровень 
Каждый раз, когда пользователь соединяется с базой данных,

сессии 
создается СЕССИЯ. Каждая сессия потребляет хотя бы минимальное количество времени процессора и памяти на том компьютере, где выполняется ORACLE. Некоторые ресурсные лимиты для ORACLE могут быть установлены на уровне сессии.

Если превышается ресурсный лимит на уровне сессии, то текущее предложение прекращается (откатывается), и возвращается соответствующее сообщение. В этот момент все предыдущие предложения в текущей транзакции пользователя выполнены, и единственные операции, которые может выполнить пользователь, - это COMMIT, ROLLBACK или отсоединение, т.е. прекращение сессии (в этом случае текущая транзакция подтверждается); любые другие операции приведут к ошибке. Даже после явного подтверждения или отката транзакции пользователь фактически не может больше выполнять никакой работы в текущей сессии.

уровень 
Каждый раз, когда выполняется предложение SQL, его обработка

вызова 
осуществляется за несколько шагов.  Во время этой обработки делаются несколько вызовов базы данных, как часть различных фаз выполнения. Чтобы предотвратить избыточное потребление ресурсов во время любого такого вызова, ORACLE позволяет установить несколько ресурсных лимитов на уровне вызова.

Если превышается ресурсный лимит на уровне вызова, то обработка предложения прекращается, предложение откатывается, и возвращается сообщение об ошибке. Однако, все предыдущие предложения в текущей транзакции не затрагиваются, и пользовательская сессия не отсоединяется.

Время процессора

Когда к ORACLE поступают предложения SQL или другие типы вызовов, для обработки такого вызова необходимо затратить некоторое количество процессорного времени. В среднем на вызов затрачивается минимальное время. Однако предложение SQL, перерабатывающее большой объем данных, или зациклившийся запрос могут потенциально пожирать большое количество времени процессора, отнимая его у другой обработки.

Чтобы предотвратить бесконтрольное использование времени, ORACLE может лимитировать время процессора, затрачиваемое на вызов, а также время процессора, используемое всеми вызовами в течение сессии. Эти лимиты устанавливаются и измеряются в сотых долях секунды на вызов и на сессию.

Логические чтения

Ввод-вывод - одна из самых расточительных операций в системе базы данных. Предложения, требующие интенсивного ввода-вывода, могут монополизировать использование дисков и основной памяти и привести к соперничеству за эти ресурсы других операций базы данных.

Чтобы предотвратить монопольное использование операций ввода-вывода, ORACLE может лимитировать число логических чтений блоков данных как на один вызов, так и на всю сессию. Под логическим чтением блока данных понимается считывание блока как с диска, так и из основной памяти (из буфера). Эти лимиты устанавливаются и измеряются в количестве чтений блоков на вызов и на сессию.

Другие ресурсы

ORACLE также предусматривает возможность лимитирования некоторых других ресурсов на уровне сессии:
· Может быть лимитировано число одновременных сессий.

Каждый пользователь может создавать не более предопределенного числа одновременных сессий.

· Может быть лимитировано время простоя сессии. Если время, прошедшее между соседними вызовами ORACLE в сессии, превышает лимит простоя, то текущая транзакция откатывается, сессия снимается, а ее ресурсы возвращаются в систему. Очередной вызов получит ошибку, указывающую, что пользователь больше не соединен с инстанцией. Этот лимит устанавливается в минутах истекшего времени.

Замечание: Вскоре вслед за снятием сессии из-за превышения лимита времени простоя, процесс PMON выполняет очистку за снятой сессией; пока PMON не завершит эту процедуру, убитая сессия по-прежнему засчитывается за единицу в ресурсном лимите, ограничивающем число сессий на одного пользователя.

· Может быть лимитировано истекшее время соединения для сессии. Если продолжительность сессии превысит этот димит, текущая транзакция откатывается, сессия снимается, а ее ресурсы возвращаются в систему. Этот лимит устанавливается как число истекших минут с начала сессии.

Замечание: ORACLE не занимается постоянным отслеживанием истекшего времени простоя или истекшего времени соединения, чтобы не снижать производительность системы.  Вместо этого ORACLE выполняет проверки каждые несколько минут. Поэтому сессия может несколько превысить этот лимит (скажем, минут на пять), прежде чем ORACLE заметит это и снимет сессию.

· Может быть лимитировано количество личного пространства в SGA (для личных областей SQL) для сессии. Этот лимит важен лишь для систем, использующих конфигурацию многоканального сервера; в других конфигурациях личные области SQL располагаются в PGA. Этот лимит устанавливается как число байт памяти в области SGA инстанции. Можно добавлять символы K или M, что означает килобайты или мегабайты.

Указания о том, как включать и отключать ресурсные лимиты, вы можете найти в документе ORACLE7 Server Administrator's Guide.

Профили

Профиль - это поименованный набор указанных ресурсных лимитов, который может быть назначен любому действительному имени пользователя в базе данных ORACLE. Профили помогают облегчить управление ресурсными лимитами.

Когда использовать профили

Вам необходимо создавать и управлять профилями пользователей лишь в том случае, когда ресурсные лимиты входят в требования системы защиты вашей базы данных. Чтобы воспользоваться профилями, прежде всего разбейте ваших пользователей на типы.  Так же, как роли используются для управления привилегиями групп однотипных пользователей, так и профили служат для управления ресурсными лимитами для групп однотипных пользователей.  Определите, сколько различных профилей вам требуется, чтобы удовлетворить всем типам пользователей в базе данных, а после этого определите подходящие ресурсные лимиты для каждого профиля.

Определение значений ресурсных лимитов для профиля

Перед тем, как создать профили и установить ассоциированные с ними ресурсные лимиты, вы должны определить должное значение для каждого ресурсного лимита. Базируйтесь на типах операций, которые выполняет типичный пользователь. Например, если пользователь одного класса обычно не требует большого числа чтений логических блоков данных, установите для него консервативные значения лимитов LOGICAL_READS_PER_SESSION и LOGICAL_READS_PER_CALL.

В большинстве случаев, лучший способ определить правильные значения ресурсных лимитов для данного пользовательского профиля - это набрать историческую информацию об использовании каждого вида ресурсов. Например, АБД или администратор безопасности могут собрать статистику о лимитах CONNECT_TIME, LOGICAL_READS_PER_SESSION и LOGICAL_READS_PER_CALL с помощью средств аудитинга ORACLE. Аудитинг, включенный опцией AUDIT SESSION, собирает полезную информацию, которая может помочь определить подходящие значения для перечисленных выше лимитов.  Статистику для других лимитов можно накопить с помощью средства мониторинга SQL*DBA, особенно мониторинга статистики. Это средство SQL*DBA описано в документе ORACLE7 Server Utilities User's Guide.

Лицензирование

Обычно лицензия ORACLE разрешает либо одновременно соединяться с базой данных конкретному числу пользователей, либо создавать в базе данных конкретное число имен пользователей. ORACLE не вводит в действие эти лимиты автоматически, так что администратор базы данных отвечает за то, что вычислительная установка использует ORACLE в соответствии с лицензионным соглашением. Лицензионное средство ORACLE помогает АБД контролировать и ограничивать либо число пользователей, одновременно соединяющихся с инстанцией, либо число пользователей, создаваемых в базе данных, и тем самым обеспечить требования лицензионного соглашения.

АБД управляет лицензионным средством; он может ввести его в действие и установить соответствующие лимиты. Он может также отслеживать использование системы. Если АБД обнаружит, что возникла потребность в большем числе одновременных сессий или в большем числе пользователей, он может принять решение о пересмотре лицензионного соглашения и поднятии его до более высоких лимитов.

Замечание: В некоторых специальных случаях ORACLE не лицензирован ни на число сессий, ни на число пользователей.  Например, когда ORACLE встроен в приложение Oracle (такое как Oracle*Mail) на платформах некоторых старых операционных систем, или приобретен для использования в некоторых странах, то он лицензируется иным способом. В этих и только этих случаях лицензионные механизмы ORACLE неприменимы и должны оставаться отключенными.

Следующие секции объясняют два типа лицензирования, возможные в ORACLE.

Лицензирование по числу сессий

При таком лицензировании лимитируется число пользовательских сессий, которые могут быть одновременно соединены с базой данных. Если один пользователь имеет несколько одновременных сессий, то каждая из этих сессий засчитывается за единицу в общем числе сессий.

Механизм лицензирования по числу сессий позволяет администратору базы данных делать следующее:
· Установить лимит на число пользовательских сессий, которые могут быть соединены с инстанцией, с помощью параметра LICENSE_MAX_SESSIONS. Когда достигается этот лимит, только администраторы базы данных (пользователи, имеющие системную привилегию RESTRICTED SESSION) могут соединяться с базой данных; это позволяет им снимать некоторые сессии, чтобы позволить соединиться другим сессиям.

· Установить предупреждающий лимит на число пользовательских сессий, которые могут быть соединены с инстанцией, с помощью параметра LICENSE_SESSIONS_WARNING.  Когда достигается этот лимит, ORACLE все еще позволяет соединяться новым сессиям (вплоть до максимального лимита, описанного выше), но посылает предупреждающее сообщение любому соединяющемуся администратору (т.е.  пользователю с системной привилегией RESTRICTED SESSION), и записывает предупреждение в файл ALERT базы данных.

АБД может установить эти лимиты в файле параметров базы данных, так что они будут иметь эффект при запуске инстанции. АБД может также изменить эти лимиты во время работы инстанции с помощью команды ALTER SYSTEM; это полезно для тех баз данных, которые не могут быть переведены в офлайн.

Лимиты на число сессий распространяются на пользовательские сессии, включая те сессии, которые создаются для входных связей баз данных. Они не распространяются на сессии, создаваемые самим ORACLE, или на рекурсивные сессии.

Кроме того, механизм лицензирования по числу сессий позволяет администратору базы данных проверять текущее число присоединенных сессий и максимальное число одновременных сессий, достигнутое с момента запуска инстанции. Обзор V$LICENSE показывает текущие значения лицензионных лимитов, текущее число присоединенных сессий и максимальное число одновременных сессий, зафиксированное с момента запуска инстанции. АБД может использовать эту информацию для оценки потребностей системы и для планирования возможного повышения лицензии.

Лицензирование по числу имен пользователей

При таком лицензировании лимитируется число имен пользователей, которые можно определить в базе данных, через параметр LICENSE_MAX_USERS. Не устанавливается никаких лимитов ни на число одновременных сессий, допускаемых для одного пользователя, ни на общее число одновременных сессий в базе данных.

Лицензирование по числу имен пользователей позволяет администратору базы данных установить лимит на число пользователей, которые могут быть определены в базе данных, включая пользователей, соединяющихся через связи баз данных.  Когда достигается этот лимит, никто не сможет создать нового пользователя. Этот механизм предполагает, что каждое лицо, работающее с базой данных, имеет уникальное имя пользователя, и что никакие два лица не пользуются одним и тем же именем.

Чтобы ввести в действие лимит на число имен пользователей, АБД может установить его в файле параметров базы данных, так что он будет иметь эффект при запуске инстанции. АБД может также изменить этот лимит во время работы инстанции с помощью команды ALTER SYSTEM; это полезно для тех баз данных, которые не могут быть переведены в офлайн.

Если в Параллельном сервере ORACLE с одной и той же базой данных соединяются несколько инстанций, то все эти инстанции должны иметь один и тот же лимит на число имен пользователей. Для дополнительной информации обратитесь к документу ORACLE7 Parallel Server Administrator's Guide.
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