ГЛАВА 18

ПРИВИЛЕГИИ И РОЛИ

 Параноик - это человек, почти не знающий, что делается вокруг.

 








Уильям Барроуз

Эта глава объясняет, как через привилегии и роли администратор может управлять возможностями выполнения системных операций и контролировать доступ к объектам схем. Рассматриваются следующие вопросы:
· системные привилегии и привилегии объектов

· роли в базе данных

· как контролировать использование ролей

[Trusted]

Если вы используете Trusted ORACLE, обратитесь к документу Trusted ORACLE7 Server Administrator's Guide.

Привилегии

ПРИВИЛЕГИЯ - это право выполнять определенный тип предложений SQL или обращаться к объекту другого пользователя. Некоторые примеры привилегий включают:
· право соединяться с базой данных (создавать сессию)

· право создавать таблицу

· право выбирать строки из таблицы другого пользователя

· право выполнять хранимую процедуру другого пользователя

Полный перечень всех системных и объектных привилегий, а также указания по управлению привилегиями, приведены в документе ORACLE7 Server Administrator's Guide.

Привилегии назначаются пользователям, что позволяет им выполнять задачи, требуемые для их работы. Привилегия должна назначаться лишь тогда, когда она абсолютна необходима пользователю для выполнения его работы. Пользователь может получить привилегию двумя разными способами:
· Привилегии могут назначаться пользователю явно.

Например, привилегия вставлять записи в таблицу EMP может быть явно назначена пользователю SCOTT.

· Привилегии могут назначаться ролям (именованным группам привилегий), а затем роль может быть назначена одному или нескольким пользователям. Например, привилегии выбирать, вставлять, обновлять и удалять записи в таблице EMP могут быть назначены роли с именем CLERK, которая, в свою очередь, может быть назначена пользователям SCOTT и BRIAN.

Назначение и отзыв системных привилегий

Системные привилегии могут назначаться (GRANT) или отзываться (REVOKE) от пользователей и ролей. Если системные привилегии назначаются ролям, преимущества ролей помогают управлять системными привилегиями (например, роли позволяют выборочно вводить те или иные привилегии).

Системные привилегии назначаются пользователям и ролям или отзываются от них любым из следующих способов:
· через диаголовые окна Grant System Privileges или Revoke

System Privileges продукта SQL*DBA

· через команды SQL GRANT и REVOKE

Замечание: Системные привилегии обычно назначаются лишь административному персоналу и разработчикам приложений, так как конечным пользователям, как правило, не требуются соответствующие возможности.

Кто может назначать и отзывать системные привилегии?

Назначать системные привилегии пользователям и ролям и отзывать эти привилегии могут лишь пользователи, имеющие системную привилегию с опцией ADMIN OPTION (обычно это администратор базы данных или администратор безопасности), или пользователь с системной привилегией GRANT ANY PRIVILEGE.

Привилегии объектов

Привилегия объекта - это право выполнять конкретное действие на КОНКРЕТНОЙ таблице, обзоре, последовательности, процедуре, функции или пакете. Например, привилегия удалять строки из таблицы DEPT - это объектная привилегия. В зависимости от типов объектов, существуют различные типы объектных привилегий.  Объектные привилегии обычно назначаются ролям, определенным для конечных пользователей, или непосредственно пользователям, с тем, чтобы конечные пользователи базы данных могли выполнять конкретные операции.

Некоторые объекты схемы (такие как кластеры, индексы, триггеры и связи баз данных) не имеют ассоциированных объектных привилегий; они контролируются через системные привилегии. Например, чтобы изменить кластер, пользователь должен либо владеть этим кластером, либо иметь системную привилегию ALTER CLUSTER.

Объектные привилегии, назначенные для таблицы, обзора, последовательности, процедуры, функции или пакета, могут использоваться при обращении к соответствующему базовому объекту как по имени, так и через синоним. Например, предположим, что таблица JWARD.EMP имеет синоним JWARD.EMPLOYEE. Пользователь JWARD выдает следующее предложение:

GRANT SELECT ON emp TO swilliams;

Пользователь SWILLIAMS может теперь опрашивать таблицу JWARD.EMP как по ее имени, так и через синоним JWARD.EMPLOYEE:

SELECT * FROM jward.emp;

SELECT * FROM jward.employee;

Объектные привилегии для таблицы, обзора, последовательности, процедуры, функции или пакета, могут назначаться с указанием синонима для базового объекта. В этом случае привилегия фактически назначается на сам объект. Например, чтобы назначить привилегию SELECT для таблицы EMP пользователю SWILLIAMS, владелец таблицы JWARD может выдать любое из следующих предложений:

GRANT SELECT ON emp TO swilliams;

GRANT SELECT ON employee TO swilliams;

Если синоним объекта удаляется, все привилегии на соответствующий базовый объект остаются, даже если они были назначены через этот синоним.

Назначение и отзыв объектных привилегий

Объектные привилегии могут назначаться или отзываться от пользователей и ролей. Если объектные привилегии назначаются ролям, то преимущества ролей помогают управлять объектными привилегиями (например, роли позволяют выборочно вводить те или иные привилегии). Объектные привилегии назначаются пользователям и ролям и отзываются от них с помощью команд SQL GRANT и REVOKE, соответственно.

Кто может назначать и отзывать объектные привилегии?

Пользователь автоматически имеет все объектные привилегии для объектов, содержащихся в его схеме (ибо он является владельцем своей схемы). Владелец объекта может назначить любую объектную привилегию на этот объект любому пользователю или роли. Если в команде GRANT, посредством которой назначается привилегия, указывается опция GRANT OPTION, то получивший привилегию может назначать ее другим пользователям; в противном случае получивший привилегию может лишь пользоваться ей, но не назначать ее другим пользователям.

Вопросы защиты для таблиц

Объектные привилегии для таблиц позволяют организовать защиту на двух уровнях:

Операции языка манипулирования данными

Привилегии DELETE, INSERT, SELECT и UPDATE разрешают проводить на таблице операции манипулирования данными (т.е. операции, опрашивающие или изменяющие содержимое таблицы). Эти привилегии должны назначаться лишь тем пользователям и ролям, которым требуются возможности манипулирования данными таблицы.

Привилегии INSERT и UPDATE для таблицы могут назначаться для конкретных столбцов этой таблицы. При выборочной привилегии INSERT пользователь может вставить строку, но лишь со значениями некоторых конкретных столбцов; все остальные столбцы останутся пустыми или получат соответствующие значения по умолчанию. При выборочной привилегии UPDATE пользователь может обновлять лишь конкретные столбцы в строке. Выборочные привилегии INSERT и UPDATE используются для того, чтобы ограничить доступ пользователей к чувствительным данным.

Например, если вы не хотите, чтобы клерки службы ввода данных изменяли столбец SAL в таблице сотрудников, назначьте им привилегии INSERT и/или UPDATE для этой таблицы, не включающие столбец SAL. Той же цели можно достигнуть с помощью обзоров.

Операции языка определения данных

Привилегии ALTER, INDEX и REFERENCES позволяют выполнять на таблице операции DDL. Так как эти привилегии позволяют другим пользователям изменять или создавать зависимости для таблицы, их следует назначать крайне консервативно. Помимо этих привилегий, пользователю, пытающемуся выполнить операцию DDL по таблице, могут потребоваться другие системные и/или объектные привилегии (например, чтобы создать триггер по таблице, пользователю требуется как объектная привилегия ALTER TABLE для таблицы, так и системная привилегия CREATE TRIGGER).

Как и для привилегий INSERT и UPDATE, можно назначить привилегию REFERENCES для конкретных столбцов таблицы. Привилегия REFERENCES предусмотрена для того, чтобы контролировать зависимости внешних ключей других таблиц от первичного и уникальных ключей данной таблицы. Привилегии REFERENCES необходимо назначать лишь по столбцам, составляющим первичный или уникальный ключ таблицы. Обратитесь к главе 7 для более подробной информации о первичных ключах, уникальных ключах и ограничениях целостности.

Вопросы защиты для обзоров

Объектные привилегии для обзоров позволяют выполнять различные операции DML. Конечно, предложение DML, выполняемое по обзору, в действительности осуществляется на базовых таблицах этого обзора. Объектные привилегии DML для таблиц могут аналогично применяться и к обзорам.

Привилегии, требуемые для создания обзоров

Для возможности создания обзора требуется следующее:
· Вам должна быть назначена (либо явно, либо через роль) привилегия CREATE VIEW (чтобы создать обзор в вашей схеме), или системная привилегия CREATE ANY VIEW (чтобы создать обзор в схеме другого пользователя), и

· Вам должны быть ЯВНО назначены объектные привилегии SELECT, INSERT, UPDATE и/или DELETE на все базовые объекты обзора, либо системная привилегия SELECT ANY TABLE, INSERT ANY TABLE, UPDATE ANY TABLE и/или DELETE ANY TABLE; вы не можете получить такие привилегии через роли.

· Дополнительно, если вы намереваетесь предоставить доступ к вашему обзору другим пользователям, то вы должны иметь либо объектные привилегии на базовые объекты обзора, либо системные привилегии с опцией ADMIN OPTION; в противном случае другие пользователи не смогут обращаться к вашему обзору.

Усиление защиты таблиц через обзоры

Чтобы использовать обзор, вам требуется лишь соответствующая привилегия для этого обзора; вам не нужны никакие привилегии для базовых объектов этого обзора.

С помощью обзоров вы можете добавить еще два уровня защиты для ваших таблиц:
· Обзор может предоставлять доступ лишь к части столбцов базовых таблиц. Например, по таблице EMP можно определить обзор, который будет показывать лишь столбцы EMPNO, ENAME и MGR:

CREATE VIEW emp_mgr AS

SELECT ename, empno, mgr FROM emp;

· Обзор может обеспечить защиту информации таблицы, определяемую значениями данных. Фраза WHERE в определении обзора позволяет выдавать лишь выбранные строки соответствующих базовых таблиц. Рассмотрим следующие два примера:

CREATE VIEW lowsal AS

SELECT * FROM emp

WHERE sal < 10000;

Обзор LOWSAL предоставляет доступ ко всем строкам базовой таблицы EMP, в которых значение оклада меньше 10000.  Защита таблицы определяется по значению столбца SAL в строке. Заметьте, что определение обзора LOWSAL дает доступ ко всем столбцам базовой таблицы EMP.

CREATE VIEW own_salary AS

SELECT ename, sal

FROM emp

WHERE ename = USER;

Обзор OWN_SALARY использует псевдостолбец USER.  Значениями этого псевдостолбца всегда является имя текущего пользователя. Таким образом, обзор OWN_SALARY позволяет видеть лишь те строки таблицы EMP, в которых ENAME совпадает с именем пользователя, использующего обзор. Этот обзор комбинирует защиту по столбцам с защитой по значениям.

Вопросы защиты для процедур

Единственной объектной привилегией для процедур (включая независимые процедуры и функции, а также пакеты) является EXECUTE. Эта привилегия должна назначаться лишь тем пользователям, которым необходимо выполнять данную процедуру.

С помощью процедур можно добавить еще один уровень защиты в базу данных. Пользователю требуется лишь привилегия на выполнение процедуры, и не нужны привилегии на те объекты, к которым обращается код процедуры. Написав процедуру и предоставив пользователям привилегию EXECUTE на нее (но не привилегии на объекты, с которыми работает процедура), вы можете заставить пользователей обращаться к объектам только через процедуру (в частности, пользователи не смогут выдавать разовых запросов по соответствующим базовым объектам).

Привилегии, необходимые для создания или изменения процедуры

Для создания процедуры пользователь должен иметь либо привилегию CREATE PROCEDURE, либо системную привилегию CREATE ANY PROCEDURE. Чтобы изменить процедуру, т.е. вручную перекомпилировать ее, пользователь должен либо быть владельцем этой процедуры, либо иметь системную привилегию ALTER ANY PROCEDURE.

Кроме того, владелец процедуры должен иметь требуемые привилегии для объектов, к которым обращается тело процедуры. Чтобы создать процедуру, вам должны быть ЯВНО предоставлены необходимые привилегии (системные и/или объектные) на все объекты, к которым обращается хранимая процедура; вы не можете получить требуемые привилегии через роли. Сюда относится и привилегия EXECUTE для всех процедур, которые будут вызываться из тела создаваемой вами процедуры. Триггеры также требуют, чтобы привилегии на адресуемые объекты были явно предоставлены владельцу триггера. Анонимные блоки PL/SQL могут использовать любые привилегии, полученные как явно, так и через роли.

Выполнение процедуры и домен защиты

Пользователь, имеющий привилегию EXECUTE для конкретной процедуры, может выполнять эту процедуру. Пользователь, имеющий системную привилегию EXECUTE ANY PROCEDURE, может выполнять любую процедуру в базе данных. Пользователь может получать привилегии на выполнение процедур через роли.

Когда процедура исполняется, она временно функционирует в домене защиты владельца этой процедуры. Поэтому пользователю, выполняющему процедуру, не требуются привилегии для адресуемых объектов. Поскольку все необходимые объектные привилегии требуются лишь для владельца процедуры, пользователям процедуры можно предоставлять меньше привилегий, благодаря чему достигается более жесткий контроль доступа к базе данных.

Перед выполнением процедуры всегда проверяются ТЕКУЩИЕ привилегии владельца этой процедуры. Если необходимая привилегия на адресуемый объект была отозвана от владельца процедуры, то процедура не может быть выполнена ни ее владельцем, ни пользователями, имеющими привилегию EXECUTE для этой процедуры.

Замечание: При выполнении триггера действуют такие же правила.  Пользователь выдает предложение SQL, на которое он имеет привилегию выполнения. Как следствие предложения SQL, возбуждается триггер. Предложения внутри действия триггера временно работают под доменом защиты владельца триггера, а не текущего пользователя.

Пакеты и объекты пакетов

Пользователь с привилегией EXECUTE для пакета может выполнять любую (общую) процедуру или функцию в этом пакете, а также исопльзовать или модифицировать значение любой (общей) переменной в пакете. Нельзя назначать привилегии EXECUTE для отдельных конструктов пакета. Ввиду этой особенности управления привилегиями для пакетов, полезно рассмотреть две альтернативы обеспечения защиты при разработке процедур, функций и пакетов для приложения базы данных. Эти альтернативы рассмотрены в следующих примерах.

Пример 1

Этот пример показывает четыре процедуры, созданные в теле двух пакетов.

 CREATE PACKAGE BODY hire_fire AS

            PROCEDURE hire(...) IS

                BEGIN

                    INSERT INTO emp ...

                END hire;

            PROCEDURE fire(...) IS

                BEGIN

                    DELETE FROM emp ...

                END fire;

        END hire_fire;

        CREATE PACKAGE BODY raise_bonus AS

            PROCEDURE give_raise(...) IS

                BEGIN

                    UPDATE emp SET sal = ...

                END give_raise;

            PROCEDURE give_bonus(...) IS

                BEGIN

                    UPDATE emp SET bonus = ...

                END give_bonus;

        END raise_bonus;

        Право на выполнение этих процедур дается назначением  привилегии

        EXECUTE для соответствующего пакета, как в следующих примерах:

        GRANT EXECUTE ON hire_fire TO big_bosses;

        GRANT EXECUTE ON raise_bonus TO little_bosses;

Этот метод защиты объектов пакета не является дискриминационным по отношению к конкретным объектам в пакете; привилегия EXECUTE назначается на весь пакет, что предоставляет доступ ко всем объектам пакета.

Пример 2

Этот пример показывает четыре определения процедур в теле одного пакета. Дополнительно создаются две независммых процедуры и еще один пакет, специально, чтобы предоставить доступ к процедурам, определенным в основном пакете.

 CREATE PACKAGE BODY employee_changes AS

            PROCEDURE change_salary(...) IS BEGIN ... END;

            PROCEDURE change_bonus(...) IS BEGIN ... END;

            PROCEDURE insert_employee(...) IS BEGIN ... END;

            PROCEDURE delete_employee(...) IS BEGIN ... END;

        END employee_changes;

        CREATE PROCEDURE hire

                BEGIN

                    INSERT INTO emp ...

                END hire;

        CREATE PROCEDURE fire

                BEGIN

                    DELETE FROM emp ...

                END fire;

        PACKAGE raise_bonus IS

            PROCEDURE give_raise(...)

                BEGIN

                    change_salary(...)

                END give_raise;

            PROCEDURE give_bonus(...)

                BEGIN

                    change_bonus(...)

                END give_bonus;

        END raise_bonus;

При этом методе, процедуры, которые фактически выполняют работу (процедуры в пакете EMPLOYEE_CHANGES), определены в одном пакете и могут совместно исопльзовать объявленным в нем глобальные переменные, курсоры и т.п. Благодаря процедурам верхнего уровня HIRE и FIRE, а также вспомогательному пакету RAISE_BONUS, можно выборочно косвенным образом предоставлять привилегии EXECUTE для отдельных процедур в главном пакете, например:

GRANT EXECUTE ON hire,fire TO big_bosses;

GRANT EXECUTE ON raise_bonus TO little_bosses;

Роли

ORACLE позволяет обеспечить легкое и контролируемое управление привилегиями с помощью ролей. РОЛИ - это именованные группы привилегий, которые назначаются пользователям или другим ролям.

Следующие свойства ролей облегчают управление привилегиями в базе данных:
· СОКРАЩЕНИЕ АДМИНИСТРИРОВАНИЯ ЗА ПРИВИЛЕГИЯМИ. Вместо того чтобы явно назначать один и тот же набор привилегий нескольким пользователям, можно назначить этот набор привилегий роли, после чего достаточно назначить лишь одну роль каждому члену группы пользователей.

· ДИНАМИЧЕСКОЕ УПРАВЛЕНИЕ ПРИВИЛЕГИЯМИ. Если привилегии группы пользователей должны измениться, необходимо изменить лишь привилегии соответствующей роли. Домены защиты всех пользователей, которым назначена эта роль, автоматически отразят изменения, сделанные в роли.

· ВЫБОРОЧНАЯ ДОСТУПНОСТЬ ПРИВИЛЕГИЙ. Роли, назначенные пользователю, могут выборочно включаться (вводиться в действие) или отключаться (становиться недоступными).  Это дает полный контроль над привилегиями пользователей в любой данной ситуации.

· ОТКРЫТОСТЬ ДЛЯ ПРИЛОЖЕНИЙ. Поскольку существующие роли записаны в словаре данных, можно проектировать приложения так, чтобы они опрашивали словарь и автоматически включали (или отключали) определенные роли, когда пользователь пытается выполнить приложение под данным учетным именем.

· ЗАЩИТА, ВЫБИРАЕМАЯ ПРИЛОЖЕНИЕМ. Использование роли может быть защищено паролем. Приложение можно создавать так, чтобы оно специально включало роль, предоставляя правильный пароль; пользователи не смогут включить роль, если они не знают пароля. Указания о том, как включать роли из приложений, приведены в документе ORACLE7 Server Application Developer's Guide.

Типичные применения ролей

В общем, роль создается для двух целей: чтобы управлять привилегиями для приложения базы данных, или чтобы управлять привилегиями для группы пользователей. Рис.18-1 и последующие секции описывают эти два применения ролей.

Рис.18-11

Типичные применения ролей
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Роли приложений

Роль приложения - это роль, которой назначены все привилегии, необходимые для выполнения данного приложения. Роль приложения назначается другим ролям или конкретным пользователям.  Приложение может иметь несколько различных ролей, каждой из которых назначен собственный набор привилегий, чтобы позволять большую или меньшую степень доступа к данным при использовании данного приложения.

Роли пользователей

Роль пользователя - это роль, созданная для группы пользователей базы данных, имеющих одинаковые требования к привилегиям.  Управление привилегиями пользователей осуществляется через назначение пользовательской роли определенных привилегий и ролей приложений и последующее назначение этой роли соответствующим пользователям.

Механизмы ролей

Механизмы ролей в базе данных действуют по следующим правилам:
· Роли могут быть назначены системные или объектные привилегии.

· Роль может быть назначена другим ролям. Однако роль не может быть назначена самой себе; не допускается также циклическое назначение ролей (например, роль A не может быть назначена роли B, если роль B ранее была назначена роли A).

· Любая роль может быть назначена любому пользователю базы данных.

· Каждая роль, назначенная пользователю, либо включена, либо выключена. Домен защиты пользователя включает привилегии из всех ролей, включенных для пользователя в данный момент. Домен защиты пользователя не включает привилегий из тех ролей, которые в данный момент выключены для этого пользователя. ORACLE позволяет приложениям и пользователям включать и выключать роли, чтобы обеспечить выборочную доступность привилегий.

· Косвенно назначенную роль (т.е. роль, назначенную через другую роль) можно явно включить или выключить для пользователя. Однако при включении роли, содержащей другие роли, все косвенно назначаемые роли неявно также включаются.

Назначение и отзыв ролей

Роли назначаются пользователям и другим ролям или отзываются от них любым из следующих способов:
· через диаголовые окна Grant System Privileges/Roles или Revoke System Privileges/Roles продукта SQL*DBA

· через команды SQL GRANT и REVOKE

Привилегии назначаются ролям и отзываются от них с помощью тех же способов. Роли можно также назначать и отзывать от пользователей с помощью операционной системы, в которой выполняется ORACLE.

Более подробные указания по управлению ролями содержатся в документе ORACLE7 Server Administrator's Guide.

Кто может назначать и отзывать роли?

Любой пользователь с системной привилегией GRANT ANY ROLE может назначать (или отзывать) ЛЮБЫЕ роли пользователям или ролям в базе данных; эта системная привилегия должна назначаться с особой осторожностью ввиду ее мощи. Кроме того, любой пользователь, имеющий роль с опцией ADMIN OPTION, может назначать (и отзывать) эту роль другим пользователям и ролям в базе данных; эта возможность позволяет выборочно распространять административную власть на другие роли.

Имена ролей

Каждая роль в базе данных должна иметь уникальное имя, и имена ролей не могут совпадать с именами пользователей. В отличие от объектов схем, роли не «содержатся» в схемах; поэтому пользователь, создавший роль, может быть удален из базы данных, а роль останется.

Домен защиты роли; роли, назначенные пользователю

Каждая роль и каждый пользователь имеют свой собственный уникальный домен защиты. Домен защиты роли включает все привилегии, (явно) назначенные этой роли, плюс все привилегии, назначенные ролям, которые назначены данной роли. Домен защиты пользователя включает привилегии на все объекты в соответствующей схеме, все привилегии, назначенные пользователю, и все привилегии тех ролей, назначенных пользователю, которые ВКЛЮЧЕНЫ в данный момент. Домен защиты пользователя также включает привилегии и роли, назначенные пользовательской группе PUBLIC. Одна и та же роль может быть одновременно включена для одного пользователя и выключена для другого.

Предложения DDL и роли

Для успешного выполнения предложения определения данных (DDL) пользователю требуется одна или несколько привилегий, в зависимости от типа предложения. Например, для создания таблицы пользователь должен иметь системную привилегию CREATE TABLE или CREATE ANY TABLE. Для создания обзора по таблице другого пользователя, пользователь должен иметь системную привилегию CREATE VIEW или CREATE ANY VIEW, а также привилегию SELECT для этой таблицы или системную привилегию SELECT ANY TABLE.

ORACLE обходит зависимости от привилегий, полученных через роли, путем ограничений на использование определенных привилегий в некоторых предложениях DDL. Эти ограничения описываются следующими правилами:
· Все системные привилегии и объектные привилегии, позволяющие пользователю выполнить операцию DDL, считаются применимыми, если они приняты через роль.

Примеры: Системные привилегии: CREATE TABLE, CREATE VIEW и CREATE PROCEDURE. Объектные привилегии: ALTER и INDEX для таблицы.

Исключение: Объектная привилегия REFERENCES для таблицы не может испоьзоваться для определения внешнего ключа этой таблицы если эта привилегия получена через роль.

· Все системные привилегии и объектные привилегии, позволяющие пользователю выполнить операцию DML, необходимую для выполнения предложения DDL, считаются НЕПРИМЕНИМЫМИ, если они приняты через роль.

Пример: Если пользователь получает системную привилегию SELECT ANY TABLE или объектную привилегию SELECT для таблицы через роль, то ни одна из этих привилегий не может использоваться при создании обзора по таблице другого пользователя.

Следующий пример дополнительно проясняет разрешенные и запрещенные возможности применения привилегий, полученных через роли:

Пример

Предположим, что пользователь:
· имеет роль с системной привилегией CREATE VIEW

· имеет роль с объектной привилегией SELECT для таблицы EMP

· не имеет явно назначенной привилегии SELECT для EMP

· имеет явно назначенную объектную привилегию SELECT для таблицы DEPT

При этих явных и неявных привилегиях:
· Пользователь может выдавать предложени SELECT как для таблицы EMP, так и для таблицы DEPT.

· Несмотря на то, что пользователь имеет как привилегию CREATE VIEW, так и привилегию SELECT для таблицы EMP (обе через роль), он не может создать действительный обзор по таблице EMP, потому что объектная привилегия SELECT для таблицы EMP была получена через роль; это означает, что могут быть созданы лишь недействительные обзоры.

· Пользователь может создать обзор по таблице DEPT, потому что он имеет привилегию CREATE VIEW (через роль) и непосредственную привилегию SELECT для таблицы DEPT.

Предопределенные роли

В любой базе данных ORACLE автоматически определены роли CONNECT, RESOURCE, DBA, EXP_FULL_DATABASE и IMP_FULL_DATABASE.  Эти роли предоставляются для совместимости с более ранними версиями ORACLE. Их можно модифицировать точно так же, как и любыю другую роль в базе данных ORACLE.

Операционная система и роли

В некоторых окружениях администрирование защитой базы данных можно осуществлять средствами операционной системы.  Операционная система может использоваться для управления назначениями и отзывами ролей базы данных и/или управления полномочиями этих ролей. Эта возможность присутствует не во всех операционных системах; для более подробной информации обратитесь к вашему руководству по инсталляции [IUG].
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