ГЛАВА 19

АУДИТИНГ

 Большой Брат наблюдает за тобой.

 


Джордж Оруэлл, 1984

Эта глава обсуждает средства аудитинга ORACLE. Рассматриваются следующие вопросы:
цель отслеживания работы базы данных

различные типы аудита, включая аудит предложений, привилегий и объектов
· как работает механизм аудитинга
[Trusted]

Если вы используете Trusted ORACLE, обратитесь к документу Trusted ORACLE7 Server Administrator's Guide для дополнительной информации.

Введение в аудитинг

АУДИТИНГ - это отслеживание и регистрация выбранных действий пользователей в базе данных. Аудитинг обычно используется:
· для расследования подозрительной деятельности. Например, если данные удаляются из таблиц без санкции, то администратор безопасности может принять решение следить за всеми подключениями к базе данных и за всеми успешными и безуспешными попытками удаления строк во всех таблицах базы данных.
· для сбора информации о конкретных действиях в базе данных. Например, администратор базы данных может собирать статистику о том, какие таблицы обновляются, сколько выполняется логических операций ввода-вывода, или сколько пользователей одновременно подключено в пиковые моменты времени.
Средства аудитинга

Следующие секции описывают средства механизмов аудитинга в ORACLE.

Типы аудитинга

ORACLE поддерживает три основных типа аудитинга:

аудитинг 
Выборочный аудит предложений SQL по типам предложений,

предложений
безотносительно к конкретной структуре или объекту, например, AUDIT TABLE.  Обычно такой аудитинг проводится в широком спектре опций, отслеживая несколько типов связанных действий для каждой опции. Аудитинг предложений можно проводить по выбранным пользователям или по всем пользователям в базе данных.

аудитинг 
Выборочный аудит использования мощных системных привилегий на

привилегий 
определенные действия, например, AUDIT CREATE TABLE. Этот режим более сфокусирован, чем аудит предложений, отслеживая лишь использование определенной привилегии.  
Аудитинг привилегий можно проводить по выбранным пользователям или по всем пользователям в базе данных.

аудитинг 
Выборочный аудит конкретных предложений на конкретном объекте

объектов 
схемы, например, AUDIT SELECT ON EMP. Этот режим наиболее
сфокусирован, отслеживая лишь конкретное предложение на определенном объекте. Аудитинг объектов всегда применяется ко всем пользователям базы данных.

Опции аудитинга устанавливаются для того, чтобы определить тип собираемой информации.

Фокус аудитинга

ORACLE позволяет как фокусировать опции аудита, так и распространять их:

отслеживать успешные выполнения предложений, безуспешные попытки, или и те, и другие
· отслеживать выполнение предложения один раз на сессию пользователя или при каждом выполнении предложения
· отслеживать деятельность всех или конкретного пользователя
Аудиторские записи и аудиторский журнал

Аудиторские записи включают такую информацию, как отслеживаемая операция, пользователь, выполнивший эту операцию, и дата/время операции. Аудиторские записи могут сохраняться либо в таблице словаря данных, называемой аудиторским журналом (audit trail), либо в аудиторском журнале операционной системы.

Аудиторский журнал базы данных - это единственная таблица с именем AUD$ в схеме SYS в словаре данных каждой базы данных ORACLE. Предоставляются несколько предопределенных обзоров, чтобы помочь вам использовать эту информацию. Указания о том, как создать и использовать эти обзоры, приведены в документе ORACLE7 Server Administrator's Guide.

Механизмы аудитинга

Следующие секции объясняют механизмы, используемые средствами аудитинга в ORACLE.

Когда генерируются аудиторские записи?

ORACLE позволяет включать и отключать регистрацию аудиторской информации. Эта возможность позволяет любому полномочному пользователю в любой момент устанавливать опции аудита, но сохраняет контроль за записью аудиторской информации за администратором безопасности. Указания о том, как включать и отключать аудитинг, приведены в документе ORACLE7 Server Administrator's Guide.

Если аудитинг включен, то аудиторская запись генерируется на фазе исполнения при выполнении предложения.

Замечание: Если вы не знакомы с различными фазами обработки предложения SQL, а также с разделяемым SQL, обратитесь к главе 11 для соответствующего обсуждения.

Предложения SQL внутри программных единиц PL/SQL отслеживаются индивидуально, в соответствии с режимами аудитинга, при выполнении программной единицы.

Генерация аудиторской записи и ее включение в аудиторский журнал осуществляются независимо от транзакции пользователя; поэтому, если даже транзакция пользователя откатывается, запись в аудиторском журнале остается подтвержденной.

Замечание: Аудиторские записи никогда не генерируются сессиями, установленными от имени SYS, или соединениями в режиме INTERNAL.  Подключения в этих режимах обходят некоторые внутренние средства ORACLE с целью выполнения специфических административных операций (например, запуска или закрытия базы данных, восстановления и т.д.).

Когда действуют опции аудитинга?

Опции аудитинга предложений и аудитинга привилегий, которые действовали на момент соединения пользователя с базой данных, т.е. на момент начала сессии, остаются действительными на все время этой сессии; сессия не видит установок или изменений опций аудитинга, осуществленных в течение ее выполнения. Пользователь базы данных попадет под действие изменившихся режимов аудита лишь после того, как закончит текущую сессию и начнет новую.  Напротив, что касается аудитинга объектов, сессия чувствительна ко всем установкам и изменениям опций аудитинга, осуществляемым в течение ее выполнения.

Аудитинг в распределенной базе данных

Аудитинг автономен для узла; инстанция отслеживает лишь предложения, выдаваемые непосредственно присоединенными пользователями. Локальный ORACLE не может отслеживать действий, имеющих место на удаленной базе данных. Так как удаленные соединения устанавливаются через имя пользователя и связь баз данных, предложения, выданные через соединение по связи баз данных, отслеживаются удаленным ORACLE. Обратитесь к главе 21 для дополнительной информации о распределенных базах данных и связях баз данных.

Аудитинг предложений

Аудитинг предложений - это выборочное отслеживание связанных групп предложений, которые попадают в две категории:

Предложения DDL, касающиеся конкретного ТИПА структуры или объекта базы данных, но не конкретного экземпляра структуры или объекта (например, AUDIT TABLE отслеживает все предложения CREATE TABLE и DROP TABLE)
· Предложения DML, касающиеся конкретного ТИПА структуры или объекта базы данных, но не конкретного экземпляра структуры или объекта (например, AUDIT SELECT TABLE отслеживает все предложения SELECT ... FROM TABLE, VIEW или SNAPSHOT, независимо от имени этой таблицы, обзора или снимка)
Аудитинг предложений может быть широким, отслеживая действия всех пользователей базы данных, или узким, отслеживая действия выбранных пользователей.

Аудитинг привилегий

Аудитинг привилегий - это выборочное отслеживание предложений, которые выполняются носителями системных привилегий. Например, аудитинг по системной привилегии SELECT ANY TABLE отслеживает те предложения пользователей, которые выполняются благодаря системной привилегии SELECT ANY TABLE.

Можно отслеживать использование любой системной привилегии. Во всех случаях аудитинга привилегий, перед проверкой системных привилегий выполняется проверка привилегий владельца и объектных привилегий. Если установлены аналогичные опции как для аудитинга предложений, так и для аудитинга привилегий, то будет сгенерирована лишь одна аудиторская запись. Например, если отслеживаются как опция предложения TABLE, так и системная привилегия CREATE TABLE, то при каждом создании таблицы генерируется только одна аудиторская запись.

Аудитинг привилегий более сфокусирован, чем аудитинг предложений, потому что здесь каждая опция отслеживает лишь специфические типы предложений, а не список связанных предложений. Например, опция аудитинга предложений TABLE отслеживает предложения CREATE TABLE, ALTER TABLE и DROP TABLE, тогда как опция аудитинга привилегий CREATE TABLE отслеживает только предложение CREATE TABLE, ибо лишь для этого предложения требуется системная привилегия CREATE TABLE.

Аудитинг привилегий может быть широким, отслеживая действия всех пользователей базы данных, или узким, отслеживая действия выбранных пользователей.

Аудитинг объектов

Аудитинг объектов - это выборочное отслеживание специфических предложений DML (включая запросы), а также предложений GRANT и REVOKE, для конкретных объектов схем. Аудитинг объектов отслеживает те операции, которые выполняются благодаря объектным привилегиям, например, предложения SELECT и DELETE по данной таблице.

Можно отслеживать предложения, которые обращаются к таблицам, обзорам, последовательностям, НЕЗАВИСИМЫМ хранимым процедурам и функциям, а также пакетам. (Нельзя индивидуально отслеживать процедуры и функции, определенные внутри пакетов.) Заметьте, что предложения, которые обращаются к кластерам, связям баз данных, индексам или синонимам, непосредственно не отслеживаются; однако доступ через один из таких объектов может быть косвенно отслежен через аудит операций, воздействующих на базовую таблицу. Опции аудитинга объектов всегда действуют на всех пользователей базы данных; нельзя установить эти опции лишь для выбранного списка пользователей. ORACLE предоставляет механизм установки умалчиваемых опций аудита объектов для всех отслеживаемых объектов схем.

Опции аудита объектов для обзоров и процедур

Так как обзоры и процедуры (включая хранимые функции, пакеты и триггеры) обращаются в своих определениях к базовым объектам, аудитинг для обзоров и процедур обладает некоторыми уникальными свойствами. Так, в результате использования обзора или процедуры потенциально может быть сгенерировано несколько аудиторских записей. Под действие включенных опций аудитинга попадает не только факт использования обзора или процедуры, но и предложения SQL, выполняемые в результате обращения к этому обзору или процедуре, подвергаются аудитингу согласно действующим опциям аудитинга объектов (в том числе умалчиваемых опций аудитинга).

Рассмотрим следующий ряд предложений SQL, чтобы проиллюстрировать эти уникальные особенности аудита обзоров и процедур:

        AUDIT SELECT ON emp;

        CREATE VIEW emp_dept AS

            SELECT  empno, ename, dname

                FROM emp, dept

                WHERE emp.deptno = dept.deptno;

        AUDIT SELECT ON emp_dept;

        SELECT * FROM emp_dept;

В результате выдачи запроса по EMP_DEPT генерриуются две аудиторские записи: одна для запроса по обзору по EMP_DEPT, и еще одна для запроса по базовой таблице EMP (косвенно через обзор EMP_DEPT). Для запроса по базовой таблице DEPT аудиторская запись не генерируется, потому что опция аудита SELECT для этой таблицы не включена. Все аудиторские записи генерируются от имени того пользователя, который выдал запрос по обзору EMP_DEPT.

Опции аудита для обзора или процедуры определяются в тот момент, когда обзор или процедура используются впервые и помещаются в разделяемый пул. Эти опции аудита остаются действительными до тех пор, пока обзор или процедура не будут вытеснены из разделяемого пула. Изменение режима аудита такого объекта делает его недействительным в кэше и приводит к его перезагрузке. Что касается изменений в аудите базовых объектов, то эти изменения не чувствуются обзорами и процедурами в разделяемом пуле. Возвращаясь к приведенному выше примеру, если отключить аудит предложений SELECT для таблицы EMP, то использование обзора EMP_DEPT больше не будет генерировать аудиторскую запись для таблицы EMP.

Фокусирование аудитинга предложений, привилегий и объектов

· ORACLE позволяет фокусировать все виды аудита в двух областях:
· по успешным или безуспешным выполнениям отслеживаемого предложения SQL

· по режиму генерации аудиторских записей: BY SESSION или BY ACCESS

Кроме того, аудитинг предложений и привилегий можно проводить для специфических пользователей или для всех пользователей в базе данных.

Аудитинг успешных и безуспешных выполнений предложений

Для всех видов аудитинга, ORACLE разрешает проводить выборочный аудит успешных выполнений предложений, безуспешных выполнений предложений, либо и тех, и других. Это позволяет вам отслеживать действия пользователей, даже если отслеживаемые предложения не выполняются успешно.

Безуспешное выполнение предложения может быть отслежено лишь в том случае, если было выдано законное предложение SQL, сбившееся из-за отсутствия требуемых полномочий или из-за обращения к несуществующему объекту; оно не может быть отслежено, если выдано синтаксически некорректное предложение SQL. Так, включенная опция аудитинга привилегий, требующая отслеживания безуспешных выполнений предложений, будет регистрировать те предложения, которые используют соответствующую системную привилегию, но сбиваются по другим причинам (например, когда привилегия CREATE TABLE установлена, но предложение CREATE TABLE сбивается из-за недостатка квоты в табличном пространстве).

Используя любую форму команды AUDIT, вы можете включить:

· опцию WHENEVER SUCCESSFUL, чтобы отслеживать только успешные выполнения отслеживаемого предложения

· опцию WHENEVER NOT SUCCESSFUL, чтобы отслеживать только безуспешные выполнения отслеживаемого предложения

· ни одной из этих опций, чтобы отслеживать как успешные, так и безуспешные выполнения отслеживаемого предложения

· Аудитинг BY SESSION и BY ACCESS
Большинство опций аудитинга позволяют указать, как должны генерироваться аудиторские записи, когда отслеживаемое предложение выдается многократно в течение одной сессии пользователя. Следующие секции описывают различия между опциями BY SESSION и BY ACCESS команды AUDIT.

BY SESSION

BY SESSION вставляет в аудиторский журнал лишь одну аудиторскую запись для отслеживаемого действия, для данного пользователя и данного объекта, на все время сессии.

Чтобы продемонстрировать, как генерируются аудиторские записи в режиме BY SESSION, рассмотрим следующие два примера.

Пример 1

Предположим следующее:

Установлена опция аудитинга предложений SELECT TABLE в режиме BY SESSION.

Пользователь JWARD подключается к базе данных и выдает пять предложений SELECT для таблицы DEPT, после чего отключается от базы данных.

Пользователь SWILLIAMS подключается к базе данных и выдает три предложения SELECT для таблицы EMP, после чего отключается от базы данных.

В этом случае аудиторский журнал будет содержать две аудиторские записи для восьми выданных предложений SELECT (по одной для каждой сессии).

Пример 2

Альтернативно, предположим следующее:

· Установлена опция аудитинга предложений SELECT TABLE в режиме BY SESSION.

· Пользователь JWARD подключается к базе данных и выдает пять предложений SELECT для таблицы DEPT и три предложения SELECT для таблицы EMP, после чего отключается от базы данных.

В этом случае аудиторский журнал также будет содержать две аудиторские записи для восьми выданных предложений SELECT (по одной для каждого объекта, для которого было выдано предложение SELECT).

Опцию BY SESSION можно использовать и в тех случаях, когда аудиторские записи направляются в аудиторский журнал операционной системы, но при этом аудиторская запись генерируется и записывается при каждой попытке доступа. Поэтому режим BY SESSION в этой конфигурации эквивалентен режиму BY ACCESS.

Замечание: СЕССИЯ - это время между моментами подключения пользователя к базе данных и отключения его от базы данных.

BY ACCESS

BY ACCESS вставляет в аудиторский журнал аудиторскую запись при каждом выполнении отслеживаемого предложения.

Пример

Предположим следующее:

· Установлена опция аудитинга предложений SELECT TABLE в режиме BY SESSION.

· Пользователь JWARD подключается к базе данных и выдает пять предложений SELECT для таблицы DEPT, после чего отключается от базы данных.

· Пользователь SWILLIAMS подключается к базе данных и выдает три предложения SELECT для таблицы DEPT, после чего отключается от базы данных.

В этом случае аудиторский журнал будет содержать восемь аудиторских записи для восьми выданных предложений SELECT.

Умолчания и исключаемые операции
Команда AUDIT позволяет вам специфицировать как режим BY SESSION, так и режим BY ACCESS; по умолчанию принимается режим BY SESSION. Однако некоторые опции аудитинга могут быть установлены только в режиме BY ACCESS, в том числе:

· все опции аудитинга предложений для предложений DDL

· все опции аудитинга привилегий для предложений DDL

Аудитинг по пользователям

Опции аудитинга предложений и привилегий могут быть либо широкими, отслеживая предложения, выданные любым пользователем, либо сфокусированными, отслеживая предложения, выдаваемые конкретным списком пользователей. Эта возможность позволяет минимизировать количество генерируемых аудиторских записей, ограничивая их лишь определенными пользователями.
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