ГЛАВА 25

ВОССТАНОВЛЕНИЕ БАЗЫ ДАННЫХ

 Ты стоишь того, что ты сохранил,

 а не миллион, который ты сделал.

 



Джон Бойл О'Рейли, Дорожные правила

Эта глава обсуждает восстановление базы данных от сбоев инстанции и носителя. 
Темы этой главы включают обсуждение следующих вопросов:

· общие концепции восстановления
· буфера базы данных и фоновый процесс DBWR
· журнал повторение и прокрутка вперед
· сегмента отката и прокрутка назад
· восстановление от сбоя инстанции
· восстановление от сбоя носителя
· полное восстановление носителя
· частичное восстановление носителя
Процедуры восстановления

В любой системе баз данных вероятность сбоя системы существует всегда. Когда происходит сбой системы, база данных должна быть восстановлена как можно быстрее и с минимальным возможным ущербом для пользователей.

Восстановление от любого типа системного сбоя требует:

1.
Определения, какие структуры базы данных не затронуты, а какие требуют восстановления.

2.
Осуществления требуемых шагов восстановления.
3.
Перезапуска базы данных для возобновления нормальной работы.

4.
Проверки, что никакая работа не потеряна, и что в базе данных нет некорректных данных.

Цель - как можно скорее вернуться к норме, и в то же время изолировать пользователей базы данных от любых проблем и защитить их от возможной потери или дублирования их работы.

Процесс восстановления варьируется в зависимости от типа сбоя и от того, какие файлы базы данных затронуты этим сбоем.

Средства восстановления
· ORACLE предлагает несколько средств, чтобы обеспечить гибкость в выборе страгегий восстановления:

· восстановление от системного, программного или аппаратного сбоя

· автоматическое восстановление инстанции базы данных при запуске базы данных

· восстановление индивидуальных офлайновых табличных пространств или файлов в то время, когда остальная часть базы данных работает
· операции восстановления, ориентированные на момент времени или на изменения, для восстановления в согласованное состояние, указываемое администратором базы данных
· расширенный контроль над временем восстановления в случае системного сбоя
· утилиты экспрта и импорта для архивирования и восстановления данных в формате логических данных, вместо физических копий файлов
Введение в восстановление базы данных

Следующие секции дают краткий обзор того, как ORACLE пишет информацию в файлы данных, чтобы дать необходимое введение в структуры восстановления и процессы, необходимые для восстановления базы данных от любого типа сбоя.

Указания о том, как выполнять восстановление, приведены в документе ORACLE7 Server Administrator's Guide.

Буфера базы данных и DBWR

Буфера базы данных, поддержваемые в области SGA, записываются на диск лишь при необходимости, как диктуется алгоритмом вытеснения LRU. Благодаря способу, которым процесс DBWR использует этот алгоритм, файлы данных на диске могут содержать как блоки данных, модифицированные еще не подтвержденными транзакциями, так и блоки данных, в которых еще не отражены изменения, сделанные подтвержденными транзакциями.

Сбой инстанции может привести к двум потенциальным ситуациям:

· Блоки данных, модифицированные транзакцией, не были записаны в файлы данных в момент подтверждения, и соответствующие изменения содержатся только в журнале повторения. Следовательно, во время восстановления к базе данных должен быть применен журнал повторения.
· Так как в журнале повторения могут также содержаться данные, которые не были подтверждены, все изменения от неподтвержденных транзакций, примененные при восстановлении журналом повторения (в том числе и неподтвержденные изменения из более ранних журналов) должны быть отменены в базе данных.
Чтобы разрешить эту дилемму, ORACLE обычно использует два отдельных шага для успешного восстановления от сбоя системы: прокрутку вперед с помощью журнала повторения и прокрутку назад с помощью сегментов отката.

Журнал повторения и прокрутка вперед

Журнал повторения - это коллекция файлов операционной системы, в которых записаны все изменения, сделанные в любом буфере базы данных, включая сегменты данных, индексов и отката, НЕЗАВИСИМО ОТ ТОГО, ПОДТВЕРЖДЕНЫ ЛИ ЭТИ ИЗМЕНЕНИЯ. Журнал повторения защищает изменения, сделанные в буферах базы данных в памяти, которые еще не были записаны в файлы данных.

Первым шагом восстановления от сбоя инстанции или диска является ПРОКРУТКА ВПЕРЕД, или повторное применение к файлам данных всех изменений, записанных в журнале повторения. Поскольку данные отката также записываются в журнал повторения, прокрутка вперед также регенерирует соответствующие сегменты отката.

Прокрутка вперед требует столько файлов журнала повторения, сколько необходимо, чтобы продвинуть базу данных вперед во времени. Прокрутка вперед обычно включает онлайновые файлы журнала повторения, но может включать и архифированные файлы журнала.

После прокрутки вперед блоки данных содержат все как подтвержденные, так и неподтвержденные изменения, которые были записаны в журнале повторения.

Сегменты отката и прокрутка назад

Сегменты отката записывают те действия в базе данных, которые должны быть отменены при определенных обстоятельствах. В восстановлении базы данных сегменты отката используются для отмены изменений неподтвержденных транзакций, которые были применены перед этим на фазе прокрутки вперед.

После прокрутки вперед все изменения, которые не были подтверждены, должны быть отменены. После того, как при прокрутке вперед были применены файлы журнала повторения, на следующем этапе используются сегменты отката. Эти сегменты служат для идентификации и отмены тех транзакций, которые не были подтверждены, но были записаны в журнале повторения и оказались применены к базе данных. Этот процесс называется ПРОКРУТКОЙ НАЗАД.

Рис.25-1 иллюстрирует прокрутку вперед и прокрутку назад, два шага, необходимых для восстановления от любого типа сбоя системы.

Рис.25-1

Основные шаги восстановления: прокрутка вперед и прокрутка назад
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Восстановление от сбоя инстанции

Когда случается снятие инстанции, либо неожиданное (например, в результате отказа питания, сбоя фонового процесса, и т.п.), либо преднамеренное (например, в результате выдачи предложения SHUTDOWN ABORT или STARTUP FORCE), возникает сбой инстанции, после чего необходимо восстановление инстанции. Восстановление инстанции - это процедура, восстанавливающая базу данных в ее согласованное состояние, непосредственно предшествовавшее моменту сбоя инстанции.

Если вы сталкиваетесь со сбоем инстанции во время онлайнового резервного копирования, вам может потребоваться восстановление носителя. Во всех остальных случаях ORACLE автоматически выполняет восстановление инстанции при повторном запуске базы данных (когда новая инстанция монтирует и открывает базу данных). Если необходимо, переход базы данных из состояния монтажа в состояние открытости автоматически вызывает восстановление инстанции, которое состоит из следующих шагов:

a.
Прокрутка вперед, чтобы восстановить данные, которые были записаны в онлайновый журнал повторения, но не попали в базу данных, включая содержимое сегментов отката.

b.
Прокрутка назад тех транзакций, которые либо были явно подвергнуты откату, либо не были подтверждены, на основании сегментов отката, геренерированных на шаге a.

c.
Освобождение всех ресурсов (блокировок), которые удерживались активными транзакциями в момент сбоя.

d.
Разрешение всех висящих распределенных транзакций, которые подвергались двухфазному подтверждению в момент сбоя инстанции.

Восстановление от сбоя носителя

Сбой носителя - это сбой, который возникает, когда файл, часть файла или диск не могут быть прочитаны или записаны из-за их потери или повреждения; например, случайное удаление файла данных, или потеря одного или нескольких файлов из-за отказа головки диска.

Восстановление от сбоя носителя может принимать две формы, в зависимости от режима архивирования, в котором работала база данных:

Если база данных работала без архивирования, то восстановление от сбоя носителя сводится к простой реставрации базы данных из последней полной резервной копии. Вся работа, которая была выполнена после получения этой резервной копии, должна быть повторена вручную.
· Если база данных работала так, что ее онлайновый журнал повторения архивировался, то восстановление носителя может быть действительной операцией восстановления, в результате которой база данных будет восстановлена в согласованное состояние на момент сбоя носителя.
Восстановление от сбоя носителя, в любой его форме, всегда восстанавливает всю базу данных в согласованное состояние на (какой-то) момент времени, предшествовавший сбою. Нелогично и невозможно было бы восстановить часть базы данных (такую как табличное пространство) на один момент, а остальную часть базы данных восстановить (или оставить) на другой момент времени; в таком случае база данных в целом оказалась бы несогласованной.

Следующие секции описывают различные типы восстановления носителя, возможные в случае, если база данных работала в режиме ARCHIVELOG: полное восстановление носителя и частичное восстановление носителя.

Полное восстановление носителя

ПОЛНОЕ ВОССТАНОВЛЕНИЕ НОСИТЕЛЯ восстанавливает все потерянные изменения; никакая работа не пропадает. Полное восстановление носителя возможно лишь тогда, когда все необходимые журналы повторения (онлайновые и архивированные) доступны.

Возможны различные типы полного восстановления носителя, в зависимости от того, какие файлы повреждены, и от того, должна ли база данных быть доступной пользователям во время операций восстановления.

Восстановление закрытой базы данных

Полное восстановление носителя для всех или индивидуальных файлов данных может выполняться, когда база данных смонтирована, но закрыта, и полностью недоступна для нормальной работы.  Восстановление закрытой базы данных применяется в следующих ситуациях:

· Базу данных не требуется открывать (т.е. неповрежденные участки базы данных не обязательно немедленно предоставлять для работы).
· К числу файлов, поврежденных сбоем диска, относятся файлы, составляющие табличное пространство SYSTEM, или файлы, содержащие активные сегменты отката.
Восстановление офлайнового табличного пространства в открытой базе

Полное восстановление носителя может выполняться при открытой базе данных; неповрежденные табличные пространства базы данных находятся в состоянии онлайн и доступны для работы, в то время как поврежденное табличное пространство в офлайне, и все составляющие его файлы данных одновременно восстанавливаются.  Восстановление офлайнового табличного пространства применяется в следующих ситуациях:

· Неповрежденные табличные пространства базы данных должны быть доступны для нормальной работы пользователей.
· Среди файлов, поврежденных сбоем диска, нет файлов, составляющих табличное пространство SYSTEM, или файлов, содержащих активные сегменты отката.
Восстановление отдельных файлов офлайнового табличного пространства

Полное восстановление носителя может выполняться при открытой базе данных; неповрежденные табличные пространства базы данных находятся в состоянии онлайн и доступны для работы, в то время как поврежденное табличное пространство в офлайне, и некоторые составляющие его файлы данных восстанавливаются. Восстановление индивидуальных файлов офлайнового табличного пространства применяется в следующих ситуациях:

· Неповрежденные табличные пространства базы данных должны быть доступны для нормальной работы пользователей.
· Среди файлов, поврежденных сбоем диска, нет файлов, составляющих табличное пространство SYSTEM, или файлов, содержащих активные сегменты отката.
· Используются несколько одновременных сессий SQL*DBA для одновременного восстановления индивидуальных поврежденных файлов, чтобы ускорить полное восстановление носителя.
Полное восстановление носителя с помощью копии управляющего файла

Полное восстановление носителя может быть выполнено без потери данных даже в том случае, если все экземпляры управляющего файла повреждены сбоем диска. Восстановление носителя из резервных копий файлов данных может осуществляться, даже если управляющий файл сам реставрирован из резервной копии. Управляющий файл не восстанавливается процедурой восстановления носителя; скорее, он восстанавливается опцией RESETLOGS при открытии базы данных.

Механизмы полного восстановления носителя

Механизмы, которые ORACLE использует при выполнении любого типа полного восстановления носителя, лучше всего проиллюстрировать на примере. Ниже приведен пример полного восстановления носителя для поврежденных файлов данных, когда база данных открыта, а поврежденное табличное пространство находится в офлайне. 
· Предположим следующее:

· база данных имеет три файла данных:

· USERS1 и USERS2 - файлы данных, составляющие табличное пространство USERS и расположенные на диске X сервера базы данных
· SYSTEM - файл данных, который составляет табличное пространство SYSTEM и расположен на диске Y сервера
· диск X сервера базы данных поврежден сбоем
· онлайновый файл журнала повторения, который записывался в момент сбоя, имеет порядковый номер журнала 31
· база данных работает в режиме ARCHIVELOG
Восстановление двух файлов данных, составляющих табличное пространство USERS, необходимо, так как диск X был поврежден, и система автоматически перевела это табличное пространство в состояние офлайн. В данном случае, табличное пространство SYSTEM не затронуто сбоем. Поэтому базу данных можно открыть с онлайновым табличным пространством SYSTEM и продолжить нормальную работу пользователей, одновременно выполняя восстановление для офлайнового табличного пространства USERS.

Следующие секции описывают этапы полного восстановления носителя.

Фаза 1: Реставрация файлов данных из резервных копий

После ремонта диска X, самые последние резервные копии используются для восстановления поврежденных файлов данных USERS1 и USERS2. После реставрации файлы данных в базе данных имеют состояние, изображенное на рис.25-2.

Заголовок каждого файла данных содержит последний порядковый номер журнала, который был записан для этого файла данных.  Реставрированные файлы будут иметь более ранние номера журнала, чем те, которых не затронул сбой диска. Управляющий файл содержит указатель на последний порядковый номер журнала, который был записан в базе данных.

Фаза 2: Прокрутка вперед с помощью журнала повторения

Продолжая полное восстановление носителя, ORACLE применяет к файлам данных необходимые файлы журнала повторения (архивированные и онлайновые), как показано на рис.25-3. ORACLE автоматически распознает, когда файл журнала повторения не содержит никакой информации повторения для конкретного реставрированного файла; поэтому ORACLE оптимизирует процесс восстановления, не пытаясь применять ненужные файлы журнала к реставриврованным файлам.
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Рис.25-3

Фаза 2 полного восстановления носителя

                                Файлы журнала #13-31

                                    -------------¬

        Файл журнала #12           -+-----------¬¦

         -------------¬           -+-----------¬+-
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                   ¦  лишь к повреж- ¦  ¦

                   ¦  денным файлам  ¦  ¦

                   ¦                 ¦  ¦

                   ¦     -------------  ¦

                   ​     ​              ​
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¦ номер 31 ¦             ¦             ¦                       ¦

L-----------             ¦             ¦                       ¦

                         ¦             ¦                       ¦

                       г=¦=============¦==¬          г=========¦=======¬

                       ¦     Диск X       ¦          ¦     Диск Y      ¦

                       L==================-          L=================-

В данном случае, файл журнала повторения с порядковым номером журнала 12 применяется только к файлу USERS1, а файлы журнала с номерами от 13 до 31 применяются к обоим файлам USERS1 и USERS2.  Никакие файлы журнала не применяются к тем файлам данных, которые не требуют восстановления.

В заголовке файла текущего журнала есть флажок, который указывает, что это последний доступный файл журнала, который должен быть применен к восстанавливаемым файлам данных.

Фаза 3: Прокрутка назад с помощью сегментов отката

После того, как к поврежденным и реставрированным файлам данных были применены все необходимые файлы журнала повторения, следует удалить все неподтвержденные данные, появившиеся в результате прокрутки вперед на фазе 2; это осуществляется применением отложенного сегмента отката после того, как табличное пространство переводится в онлайн, как показано на рис.25-4.

Рис.25-4

Фаза 3 полного восстановления носителя

                           Сегменты отката

                           -----T----T----¬

                           ¦ -- ¦ -- ¦ -- ¦

                           L--T-+-T--+-----

                              ¦   ¦

                              ¦   ¦ Применяются к восстанавливаемым

                              ¦   ¦ файлам данных

                              ¦   ¦

                              ¦   ¦

                 USERS1.ORA   ¦   ¦   USERS2.ORA          SYSTEM.ORA

Управляющий     -----------¬  ¦   ¦  -----------¬        -----------¬

файл            ¦Журнальный¦  ¦   ¦  ¦Журнальный¦        ¦Журнальный¦

-----------¬    ¦ номер 31 ¦
--   L-
¦ номер 31 ¦        ¦ номер 31 ¦

¦Журнальный¦    L--------T--         L-T---------        L-----T-----

¦ номер 31 ¦             ¦             ¦                       ¦

L-----------             ¦             ¦                       ¦

                         ¦             ¦                       ¦

                       г=¦=============¦==¬          г=========¦=======¬

                       ¦     Диск X       ¦          ¦     Диск Y      ¦

                       L==================-          L=================-

Обратите внимание, как порядковые номера журнала, содержащиеся в заголовках реставрированных файлов данных USERS1 и USERS2, были обновлены в ходе фазы 2 восстановления. Теперь табличное пространство USERS можно перевести в онлайн. При этом к файлам данных USERS1 и USERS2 будут автоматически применены отложенные сегменты отката. После завершения прокрутки назад файлы данных USERS1 и USERS2 будут иметь то состояние, в котором они находились к моменту сбоя диска. Все данные в табличном пространстве теперь согласованы и доступны для работы.

Частичное восстановление носителя

В особых ситуациях (например, потеря всех активных онлавновых файлов журнала, или нечаянное удаление пользователем важной таблицы) полное восстановление носителя может быть невозможным или нежелательным. В таких случаях осуществляется ЧАСТИЧНОЕ ВОССТАНОВЛЕНИЕ НОСИТЕЛЯ, чтобы реконструировать поврежденную базу данных в согласованное состояние на момент времени, предшествующий сбою носителя или ошибке пользователя.

В большинстве случаев, если не требуется специально, частичное восстановление не нужно, если поддерживались зеркальные копии онлайнового журнала повторения.

Существуют различные возможные типы частичного восстановления носителя, в зависимости от ситуации, требующей такого восстановления: до снятия, до момента времени или до заданного изменения.

Восстановление до снятия

В некоторых ситуациях требуется контролировать частичное восстановление носителя так, чтобы администратор мог снять эту операцию в нужный момент. Более конкретно, восстановление до снятия используется, когда одна или несколько групп журнала повторения (онлайновых или архивированных) были запорчены сбоем носителя и недоступны для необходимых процедур восстановления (например, зеркальные копии журнала не поддерживались, и единственный экземпляр журнала утрачен в результате сбоя). В этом случае пропавшие группы журнала не могут быть применены во время процедур восстановления. Поэтому восстановлением носителя нужно управлять так, чтобы его можно было прекратить после того, как к файлам данных применена последняя неповрежденная группа журнала повторения.

Восстановление до момента времени и до заданного изменения

Частичное восстановление носителя желательно, если администратор база данных хотел бы восстановиться к какому-то прошлому состоянию. Это может быть полезным в следующих ситуациях:

· Пользователь нечаянно удалил таблицу и запомнил приблизительное время, когда была совершена эта ошибка.  АБД может немедленно закрыть базу данных и восстановить ее на момент времени, предшествующий этой ошибке пользователя.
· Часть онлайнового файла журнала повторения (для которого не поддерживались зеркальные копии) запорчена из-за сбоя системы. Поэтому активный онлайновый журнал внезапно становится недоступным; инстанция базы данных аварийно снимается, и требуется восстановление носителя. Записи повторения в последнем использовавшемся файле журнала действительны вплоть до того места, куда были записаны запорченные данные; все более поздние данные недействительны. Может быть применена лишь неповрежденная часть текущего онлайнового файла журнала.  В этом случае администратор может применить восстановление до момента времени, чтобы остановить процедуру восстановления сразу же после того, как к файлам данных будут применены все действительные записи из последнего онлайнового файла журнала.
В обоих описанных случаях конечная точка частичного восстановления носителя может быть специфицирована либо как точка времени, либо как конкретный системный номер изменения (SCN). SCN записывается в журнал повторения вместе с записями повторения, при каждом подтверждении транзакции. Если задается момент времени, то база данных восстанавливается в согласованное состояние на момент времени, предшествующий заданному. Если задается SCN, то база данных восстанавливается в согласованное состояние на момент подтверждения транзакции с номером, непосредственно предшествующим заданному SCN.

Механизмы частичного восстановления базы данных
Операции частичного восстановления базы данных протекают точно так же, как и фазы полного восстановления носителя, со следующими исключениями:

· ВСЕ файлы данных должны быть реставрированы из резервных копий, взятых до момента, на который будет восстанавливаться база данных (эти копии могут даже принадлежать различным частичным копированиям, сделанным в разное время). Таким образом, вся база данных будет сначала согласована к некоторой точке, предшествующей заданной, а затем продвинута к заданной точке с помощью прокрутки вперед.
· Для наилучших резултьатов, управляющий файл, используемый во время частичного восстановления носителя, должен отражать физическую структуру базы данных в требуемый момент времени. Если вы открываете базу данных, используя опцию RESETLOGS, или открываете базу данных после того, как выдано предложение CREATE CONTROLFILE, то ORACLE выполняет перекрестную проверку управляющего файла со словарем данных. Если в словарь данных были доавлены новые файлы данных или были удалены существующие файлы данных, то ORACLE соответственно обновляет управляющий файл. Любые другие отличия выдаются через сообщения об ошибках.
· Восстановление должно прекратиться раньше, чем будут применены все возможные файлы журнала. Операция восстановления может быть прервана вручную, или будет прекращена автоматически по достижении точки останова.
· Если нумерация журнала базы данных сбрасывается как часть частичного восстановления носителя, то все табличные пространства, содержащие (в момент восстановления) офлайновые файлы данных, должны быть удалены, если только все табличное пространство не было переведено в офлайн нормально. Поэтому, если вы не хотите потерять данные из таких табличных пространств, реставрируйте управляющий файл и переведите все офлайновые файлы данных в онлайн, прежде чем начинать частичное восстановление.
· Если частичное восстановление носителя является на самом деле полным восстановлением (например, были применены все возможные файлы журнала, так как был задан будущий момент времени), то базу данных можно открывать, не сбрасывая нумерацию журнала. Однако после окончания истинно частичного восстановления (или полного восстановления, при котором использовалась резервная копия управляющего файла), текущий порядковый номер журнала (как указано во всех файлах данных и управляющих файлах) должен быть сброшен в 1. Эта операция делает недействительными записи повторения, присутствующие во всех онлайновых файлах журнала и архивированных файлах журнала. После сброса нумерации журнала весь журнал базы данных (как онлайновый, так и архивированный) существует в таком виде, как будто он только что создан, и онлайновые файлы журнала не содержат ни одной записи повторения. Эта концепция проиллюстрирована на рис.25-5.
Рис.25-5

Эффект сброса нумерации журнала после частичного восстановления носителя
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